Dich vu chitng thuc chit ky sé cong cong tir xa MISA-CA

Ha Noi, ngay 14 thang 03 nam 2023

MISA

TIN CAY-TIEN iCH-TAN TINH

QUY CHE CHUNG THUC
Certificate Practices Statement (CPS)

DICH VU CHUNG THUC CHU KY SO
CONG CONG TU XA

oskokoskok

Nguwoi chiu trach nhiém chinh:
1. Nguyén Thanh Ting
2. Nguyén Ngoc Long
3. D6 Viét Ha

Céng ty C6 phan MISA Phién ban 1.2



Dich vu chimg thwce chit ky s6 cong cong tir xa MISA-CA

MUC LUC
THUAT NGU VA TU VIET TAT ...t 1
1. GIOLTHIEU.........cooiiiiieeeeeeeeeeeee ettt 3
10, TONE QUAN ..ot es sttt eneenen 3
1.2. Nhan dang tai li€u ............c.coooiiii e 3
1.3. Cac thanh phan tham @ia ..............cccocovvvveveevieeeeeeeeeeee e, 3
1.3.1. T6 chirc cung cap dich vu chimg thyc chit ky sé cong cong (CA)3
1.3.2. TRUE DAO .eeviiiiiiii et 4
1.3.3. NGUOT NNAN ..o 4
1.3.4. Cac thanh phAn KDAC.........ccceveeveevreeeeeeeseeseeseeeeeesessssee s sesesssanenees 4
1.4. St dung ching thir S0 ...........cocovovvvveevieeieeeeee e, 4
1.4.1. Ching thu SO DOP 18 cu..eveveeceeeeeeeeee e, 4
1.4.2. Cac truong hop khong dugce sir dung ching thu sd MISA-CA ... 5
1.5. Chinh sach quan tri ............ooooii i 5
1.5.1. TO chitc qUAN 1§ VAN DAN ..o, 5
1.52. Piachi HEn hé.......coooooiiiii 5
1.5.3. Pon vi quyét dinh tinh hop phap ctia CPS ......cccovvvvvvvereerreennenns 5
1.5.4. Thu tuc phé chudn CPS .....cooveceeeeeeeeeeee e, 6
1.6. Cac dinh nghia va tén VIt tat ...........ccccoovveveriereeeeeeeeee e, 6
2. TRACH NHIEM CONG BO VA LUU TRU .......cooovovvvrereerereren, 6
P B 11 ¢ | I 5 1 (PR PP PRI 6
2.2. Cong bd thong tin ching thir $0.............cccovvevevveeeeeeeee e, 6
2.3. Thoi gian va tAn SUAt cONZ D0 .............coovvvverveerereeeeresee e, 7
2.4. Quan ly truy cap tai cac kho luwu triv.............ccooooiiiiiiiii, 7
3. PINH DANH VA XAC THUC ......cocoooviiiieeeeeeeeeeeeeeeeeee e 7
3.1, Teén va cac 1oai teN.........cccooviiiiiiiie 7
R O R O T o T 15 1< § WO P PSRRI 7
3.1.2. Tinh rd rang va y nghia cua tén trong chimg thu................cec..... 8
3.1.3. Truong hop thué bao sir dung tén an danh hay biét hiéu.............. 9
3.1.4. Quy tic dién gidi CAC MAULEN w.v.vvevveveeeerereeeeeeeeeeee e, 9
3.1.5. Tinh duy nhat cia t&n thué BAo .........ccoveveeeeieeeeieeeeeeseeeeeeeeae, 9
3.1.6. Nhan dang, xac thyuc va vai tro cua thuong hi€u...........cccoeeeneeene 9
3.2. Xac thue trong qua trinh CAp MG ..........covvveeveeeeeieieeeeeeeeeenen, 9
3.2.1. Phuong phéap chiing minh s& hiru khoa bi mat...........cccceernenne 9
3.2.2. HO s0 x4¢ thue dinh danh .........ov.veeeeeeeeeeeeeeeeeeeeeeee e 9
3.2.3. Xac thuc dinh danh........ccccccccooiiiiiiiii e, 10
3.2.4. Thong tin thué bao khong dugc xdc minh...........ccooevveiiiiiinnnen, 12
3.2.5. Quy dinh vé vie lien thOng.........ccovevvvviveeeerseeeeeseeseeeeneesenean, 13
3.3. Xac thue dinh danh cho yéu cau thay d6i khoa.............................. 13
3.3.1. Xéc thuc dinh danh yéu cau thay d6i khoa thong thuong.......... 13
3.3.2. Xéc thuc dinh danh yéu cau thay d6i khoa sau khi thu hoi......... 13
3.4. Xac thuc va dinh danh cho yéu cau thu hdi chimg thwso .......... 13
3.5. X4c thue khi mat phuwong tién Xac thuwe............cocooovvvveeereeeeeen, 14

Céng ty Cé phan MISA Phién ban 1.2



Dich vu chimg thwce chit ky s6 cong cong tir xa MISA-CA

4. CAC QUY PINH VE VIEC QUAN LY VONG POI CUA CHUNG

THU SO ..ottt 14
4.1. CAP ChUNE thIF SO ..o 14
4.1.1. DPbi tugng dugc phép yéu cau cap chimg thu 86 .......ccvvevveeenee, 14
4.1.2. Quy trinh dang ky va trach nhiém céc bén............ccoevvveiinennnnnn, 14
4.2. Quy trinh xir Iy cAp ching thuwr s8............coovvvvrvieeieeeeeeeeeeenienn, 15
4.2.1. Thuc hién cac chuc nang nhan dang va xac thuc..........cccceeeen, 15
4.2.2. Chip nhan hay tir chdi cic yéu cau dAng KY ....o.ovvvevvvevereeeeenns 15
4.2.3. Thoi gian xtr Iy mot yéu cau dAng K¥.......ovevveeeeveeeereeeesseseenns 15
4.3. Phat hanh chirng thur $8............ooovoivveeeeeeeeeeeeeeeee e, 16
4.3.1. Hoat dong cuia MISA-CA khi phat hanh chimg thu s6 ............... 16
4.3.2. Thong bao cho ddi tuong yéu cau vé phat hanh chtng thu sb.... 16
4.4. Chap nhan ching thir S0 ...........cccccoveieiiieeeee e 16
4.4.1. Piéukién ching minh viéc chap nhan ching thu 86 .................. 16
4.4.2. Cong bd chung thu Y JO PR 16
4.4.3. Thong bao dén cac dbi tuong khac vé viéc phat hanh ching thu s6
..................................................................................................... 16

4.5. Sir dung cip khéa va ching thw s8............cccoocovveviieeeieeeeen, 16
4.5.1. Céch st dung ching thu sb va khoa bi mat ctia thué bao ........... 16
4.5.2. Céch sir dung chung thu sd va khéa cong khai cho ngudi nhan. 17
4.6. Gia han ching thir $0..............cccovovevveieeeeeeee e 17
4.6.1. Dicu kién gia han chiing thir SO .......covevevevieieeeeeseeees s 18
4.6.2. DPbi tugng duge phép yéu cau gia han........cccovevevevieeeseeesnenns 18
4.6.3. Xir 1y yéu cau gia han chimg thtr S8 ........cccovvevvevveereeeseeeseene, 18
4.6.4. Thong bao cho thué bao vé viéc phat hanh chung thu s6 mai.... 18
4.6.5. Piéu khoan chap nhan gia han ching thu $6...........cccovvveveveeennes 18
4.6.6. Cong bd chimg thu s6 duwoc gia han........co.cceeeveeeeeeeeeeeeees 18
4.6.7. Thong bao dén cac dbi tuong khac vé viée gia han chimg thur s18
4.7. Thay d6i khoa chimng thur $0.............cc.ccccovvvvvevniieieersseeseseeennens, 18
4.7.1. Diéu kién thay d0i KNOQ.........ccevvrvvirerrereririesreseeseses oo, 19
4.7.2. Pbi tuong dugc phép yéu cau thay d6i khoa...........ccvvevveeerennns 19
4.7.3. Xt Iy yéu cau thay ddi Khoa....conii 19
4.7.4. Thong bao cho thué bao vé viéc thay khoa chung thu s6 ........... 19
4.7.5. Diéu khoan chap nhan thay khoa chimg thur s6..........cc.ccoeverenen. 19
4.7.6. Cong bd chimg thu s6 da thay KhOa .......ccovevveeeeeeeeeeesieesnnins 19
4.7.7. Thong bao dén cac ddi tugng khac vé viéc thay khoa ching thur s6
..................................................................................................... 19

4.8. Thay d6i thong tin chimg thw $0..............cocooeevevvirieereeeeeeeeenn, 20
4.8.1. Diéu kién thay doi thong tin chimg thr SO ........uurrrvvvvvveerriisees 20
4.8.2. Pbi tuong dugc phép yéu cau thay doi thong tin ching thu s6..20
4.8.3. Xt Iy yéu cau thay doi thong tin chung thu SO cereereere e 20
4.8.4. Théng bao cho thué bao vé viéc thay d6i théng tin chimg thu s620
4.8.5. Diéu khoan chip nhén thay ddi thong tin chimg thu s6.............. 20
4.8.6. Cong bd chimg thu $6 da thay dOi.......coveveeveeeeeeeeeeeeeeeeeens 20

4.8.7. Théng bao cho cac dbi tuong khac vé viée thay d6i chimg thu s620

Céng ty Cé phan MISA Phién ban 1.2



Dich vu chimg thwce chit ky s6 cong cong tir xa MISA-CA

4.9. Tam dirng va thu hdi ching thw $6 ...........cocoooevvveeeiieeeeeeeeeen, 20
4.9.1. Céac trudng hop thu hdi ching thir $6.......c.cvvvvevevveieeceseeeeeeens 20
4.9.2. Pbi tugng c6 thé yéu cau thu hoi chimg thur 86 .......evvevveeveenaes 21
4.9.3. Thi tuc yéu cau thu hoi ching thu $6 .......ccovveveveveeveerecreenenen, 21
4.9.4. Thoi gian tién hanh yéu cau thu hoi .......o.vvvvecvereeeieeeeeeneenn, 21
4.9.5. Thoi gian xu ly dé nghl 1LV T U 21
4.9.6. Yéu cau kiém tra viéc thu hoi cho ngudi nhén............. 21
4.9.7. Tan suit cap nhat chung thu SO DI thu D01, 22
4.9.8. Thoi gian tré 16n nhat ctia CRL .....c.oecvieeeeeeeeeeeeeeeee e 22
4.9.9. HO tro kiém tra truc tuyén trang thai ching thu s6 bi thu hdi .... 22
4.9.10.Diéu kién kiém tra truc tuyén ching thu $6 bi thu hdi................ 22
4.9.11.Mau quang ba chimg thu s6 bi thu hoi Khac ........cocevvevveeevenanes 22
4.9.12.Céc diéu kién dic biét khi khoa bi xam pham........cccoeevviinennnnn, 22
4.9.13.Céc truong hop tam dUng........cccoveeiiiiiieeeeee e 22
4.9.14.Dbi tugng dugce phép yéu cau tam ding .........cocovevvvveeeeereseeenns 23
4.9.15.Th tuc Y&U CAU tam dUNE ....v.vvevveeeeeeeeeeeeeesee s 23
4.9.16.Gi61 han vé thoi gian tam ding..........ccceeeveeveeeieseeseesesseeeeens 23

4.10.Djch vu kiém tra trang thai ching thw sd ...............cococovevveivennnnn, 23
4.10.1.D3c d1EmM hoat AONG........c.veveeeeeeeeeeeeeeeee e 23
4.10.2.Tinh san sang cla dich VU ..., 23
4.10.3.Céc tinh nang thy ChoN .....cceeviiiiiiiiic e 23

4.11.KEt thiic thu@ DAO ... 23

4.12.Uy thac va phuc hoi Khoa ...........cocovvieieiieeeee e 24
4.12.1.Chinh sach uy thac va khoi phuc khoa........cccccovcvvviiiiniiiiinnnnn, 24
4.12.2.Chinh sach va thyc hién phuc hoi va dong goi khoa phieén......... 24

5. VAN PE AN TOAN, ANNINH CO SO .......cooviieeieeeeeeeeeeeereenn, 24

5.1. AN t0AN V& MAt VAL IY c..ovoovieieeecceeeee s 24
5.1.1. Vi tri dat va xay dung hé thOng .......c.cevvvevevreeieersresieseeeesenennes 24
5.1.2. Truy c8p VAL LY oo, 24
5.1.3. Piéu kién vé ngudn dién va hé thong 1am mét...........cccccvvvnenn, 25
5.1.4. PhONG ChONG NUGC ...vovvvveveveveeeeseeessses e eeeessessee st eenesnennes 25
5.1.5. Phong chay, chita chay ..........ccccooiiiiiiii e, 25
5.1.6. Phuong tién It trlh........oooviiiiii e 25
517, TICU NUY TAC .vviiiiiici e 25
5.1.8. He thong du PAONG ......cveveveerceceieeeeeeseseeteeieseeseesssesses s esneesenees 25

5.2. Cac thil tuc Ki€m SOAt ..........cccooovvevieieeiiesieeeeeeeee s 26
5.2.1. NGUOT N CAY .vvevieiiiiiiieii et 26
5.2.2. SO luong nguoi tin cdy yéu cau cho mdi cong vViéc ................... 26
5.2.3. Xac thuc dinh danh cac vai tro......ccccooviieei i, 27
5.2.4. Phan chia trach nhiém gitra CAC VI tr ..ocoocvvviiiiiiiiiiiicciic e, 27

5.3. Ki€m SOAt NIAN SW..........oovvveeeeveeceeeeeeeeee et 27
5.3.1. Kha nang chuyén mon, kinh nghiém va su trong sach................ 27
5.3.2. Céc thu tuc kiém tra vé 1y lich va trinh d0 ......covvvviiiiiiii, 28
5.3.3. YEU CAU V& GAO T80 rvrveveeeeeeeeeeeeeeeseeeeeeeeeeeeeeeeseeeseseeeseseseseseseeeenanas 28
5.3.4. Tan suét va yéu CAU A0 120 181 veveveeeeeeeee e e, 29

Céng ty Cé phan MISA Phién ban 1.2



Dich vu chimg thwce chit ky s6 cong cong tir xa MISA-CA

5.3.5. Tan sudt Iuan chuyén cong ViEe .......ooevvveverveeeeeieseeeeseeenene, 29
5.3.6. Ky luat d6i v6i cac hoat dong bat hop phap.......cccevvevrrevreernenns 29
5.3.7. Cac yeu cau Ky KEt dOC AP c.v.vvvvveeeeeeeeeeeesee e, 29
5.3.8. Tai liéu dugc cung cap cho Nhan VilN.........ccovevvvveeveereeesreeene, 29
5.4. Cac thi tuc ghi nhat Ky ..., 29
5.4.1. Céc loai sy kién dugc ghi lai......cccooveeiiiiiiiiiii e, 29
5.4.2. Tan SUAt XU 1Y NHALKY wvvoveeveerceceeeeese s esneenenes 30
5.4.3. Thoi gian luu trit nhat Ky g1am Sat ........occoevvviiviiiiiie e, 30
5.4.4. Bao vé cac nhat KY glAm St .......ccceevivieiiiiiiiiiice e 30
5.4.5. Cac thu tuc sao luu nhat ky KIEIM T8 1o, 31
5.4.6. Hé thong thu thap NhALKY ....oveveeeeeeeeeeeeeeeeeeeee e, 31
5.4.7. Thong bao khi cO st Ki€n XAy 1a ....cccvveiviiiiiiiieiiee e 31
5.4.8. Panh gid 16 hong hé thAng..........cocoevvveeveeeieeeeeeeeee e, 31
5.5. Luutritcac ban ghi ... 31
5.5.1. Cac loai ban ghi dugc Tuu trit.......coovveiiii e, 31
5.5.2. Thoi gian duy tri ciia cac dit liu luu trif ..o, 31
5.5.3. Bao v& dlf liEU TUU trlh...ocvveeie e 31
5.5.4. Céac thu tuc sao luu dir li€u Iuu trit ....ovvveeeeeeene e, 32
5.5.5. Nhan thoi gian ciia cac ban ghi .......cccvevvveiiiiiiee 32
5.5.6. Heé thong chira dit lidu TUu tri o..veeeeeeeeeeeeeeeeeees e, 32
5.5.7. Thu tuc truy cép va kiém tra thong tin luu trit .........ccoveevereenneee. 32
5.6. Thay d0i Khoa clia CA ...........co.ooeeveieeeeeeeeeeeeeeeee e 32
5.7. Xir ly khi bi 1¢ thong tin va khoi phuc tham hoa ........................... 33
5.7.1. Céac thi tuc xt 1y vAn d& 10 Khod va SW CO.evvveiveeieeeeeeeeen, 33
5.7.2. Xu 1y cac hong hoc vé may tinh, phan mém va di liéu.............. 33
5.7.3. MAt/LO KhOA Bi MAL ....vvvuverivirriieieriieeeesieesiessiessiesssessenas 33
5.7.4. Kha nang duy tri lién tuc trong kinh doanh sau tham hoa .......... 33
5.8. Két thiic swhoat @0ng CA ............cc.covvvvvveverereeeeeeeesee e, 34
6. VAN PE AN TOAN, AN NINH KY THUAT ........ccceoovvevrerrrrrrnnnnn. 35
6.1. Tao cap khoa va cai dat..............cccoooeiiiiiii e 35
6.1.1. Tao cap khoa (Sinh cdp khoa) .......coocvviiiiiiii e, 35
6.1.2. Phan phdi khoa bi mat cho thué bao...........ccceveuveeereereeseeeeene, 36
6.1.3. Cung cap khoa cong khai cho to chirc phat hanh ching thur....... 36
6.1.4. Phan phoi khéa cong khai ctia CA ........c.cooovvvevreeererereneceeesnens 36
6.1.5. Kich thudc khoa .......ccoocvvviiiiiiiiic e 36
6.1.6. Tao tham s6 khoa cong khai va kiém tra chat luong................... 36
6.1.7. Muc dich str dung khoa (quy dinh trong ban ghi X.509 v3 Key Usage)
..................................................................................................... 36
6.2. Bao vé khoa bi mat va kiém soat phwong thirc mi hoa ................. 36
6.2.1. Kiém soat v chuan hoa mé dun ma hoa..........coeverrrenrernerrneenne. 36
6.2.2. Bién phap kiém soat khoa bi mat nhiéu ngudi (M out of N) ...... 37
6.2.3. Uy thac gitt Khoa bi MAL .....c.cvevveeeeeeeeeeeeeeeeeeeee e, 37
6.2.4. Sao luu khoa bl MAt.........ccvviiiiiiiiiiiiiiiiiiiiiiiiieeer e 37
6.2.5. Luu trlr khoa bi Mat........ccooiiiiiiiiiiiii e 38
6.2.6. Chuyén khoa bi MAt VAO/Ta........cveeeeeeeeeeeeeeeeeeeeeee e, 38

Céng ty Cé phan MISA Phién ban 1.2



Dich vu chimg thwce chit ky s6 cong cong tir xa MISA-CA

6.2.7. Luu trit khoa bi mat trong thiét bj phan cimg ma héa an toan.... 38

6.2.8. Phuong thuc kich hoat khoa bi mat..........cccoveviiiiiiiiiece, 38
6.2.9. Phuong phap ngung kich hoat khda bi mat..........cccevveeiiiennnnne, 39
6.2.10.Phuong phap huy khda bi mat.........cccocoeeviiiiiiiiie e, 39
6.2.11.Danh gia thiét bi MA hOA.........cevvveeeeeeeeeeeeeeeeee e, 39
6.3. Cac khia canh khac cia quanly ciap khoa ... 39
6.3.1. Luu trlt khoa cong khai .......cccoceviiiiiiiiiiicee e, 39
6.3.2. Thoi gian hoat dong ctia chimg thu s6 va thoi gian st dung cip khoa
..................................................................................................... 39
6.4. Dir licu Kich hoat ................ccccoooiiii i 40
6.4.1. Qua trinh sinh va cai dat dir liéu kich hoat................cccoeeeeernnn. 40
6.4.2. Bao vé dir licu kich hoat.............ceevvvvivieiiiee e, 40
6.4.3. Cac khia canh khac cua dir liéu kich hoat ...........cocvveeeeeeeiiinnnnnn, 40
6.5. Kiém soat an ninh cho hé thong may tinh ............c..c..ccccccovrrrennnnn, 40
6.5.1. Yéu cau k¥ thuat bao mat may tinh.........c..ccceeveerrreerenreeresnens 40
6.5.2. Panh gia an ninh hé thON.........ccoveveveverieeieseesee s 41
6.6. Cac bién phap ky thuit quanly vong doi..............., 41
6.6.1. Bién phap quan 1y phat trién hé thdng.........ccceeevvvvevverrrerrennenns 41
6.6.2. Bién phap quan ly gidm sat an ninh ...........ccccoooeiiiiien 41
6.6.3. Giam sat an ninh vong doi ching thur $8........cevevvveveerreerreenenns 41
6.7. Ki€m s0At BA0 MAt MANG .............cooveieeiieeeeeeeeeeeeee s 41
6.8. Dan nhan thoi gian...............cccoooii 42
7. PAC TA VE CHUNG THU SO, CRLVA OCSP........ccccoovvernnnn.. 42
7.1. P ta ChinG thE SO ... 42
7.1.1. SO hiGu PhiBN DAN ..e.ceveeeeeeeeeee e 43
7.1.2. Cac thanh phan MO TONG.........eeveeeieeeeeeeeeeee e s, 43
7.1.3. SO NIBU thUAL LOAN ...vvveeeeeeeeeeeeeeeeeeeet ettt ee et ee e eeeens 44
7.1.4. Dinh dang ten.........cccooviiiiiiiii i 44
7.1.5. CAC TANZ BUGC VE 18N ..o 44
7.1.6. Pinh danh ddi tuong chinh sach ching thu ... 45
7.1.7. St dung phan mo rong rang budc chinh sach .......c..ccccovvvrvvnenn, 45
7.1.8. Cua phap va ngit nghia quy ché .......cooevvvvevieeieieeieeeiee s 45
7.1.9. Xur 1y ngir nghia cac quy ché chung thu s6 mé rong .................. 45
7.2. Pic ta danh siach chimg thw s6 thu héi..........c..cccooevevevecveciiennn, 45
7.2.1. SO PRIBN DAN ..o 45
7.2.2. CRL VA CAC MO TONE ....eveiiiriiirieiiie e 45
7.3. PACLA OCSP ... e 47
7.3.1. SO PRIBN DAN ... 47
7.3.2. Phan md 1Ong OCSP........covvverireieeeeeeeeeeee e, 47
8. KIEM PINH TiNH TUAN THU VA CAC PANHGIA ................. 47
8.1. Tan suat thwe hién Kiém tra.............cocooovvevvevvenieeeseeeeeeee e, 48
8.2. Pic diém va trinh d6 chuyén mén ciia ngudi kiém tra................... 48
8.3. Méi quan hé ciia ngudi kiém tra va don vi dwoe kiém toan.......... 48
8.4. Cac vAn dé phai Ki€m tra..........co.cocooovveeveeeeeeeeeeeeeeeeese e, 48
8.5. Xir ly khi phat hi€n sai sOt...............ccccooviiiiiiii 48

Céng ty Cé phan MISA Phién ban 1.2



Dich vu chimg thwce chit ky s6 cong cong tir xa MISA-CA

8.6. Cong b6 két QUAL s 49
9. CAC VAN PE PHAP LY VA KINH DOANH KHAC ..................... 49
9.1. Phidich VI ..., 49
9.1.1. Phi cAp méi, gia han, thay d6i cap khoa, thay 601 chung thu ..... 49
9.1.2. Phi dich vu cung cap thong tin v€ chimg thu T O 49
9.1.3. Phi dich vu cung cép thong tin vé trang thai chimg thu va viéc thu hdi
ChUNG thU . 49
9.1.4. L& phi str dung cho cac dich vu Khac .........c.cccoviiiiiiiiiiiniiinee, 49
9.1.5. Quy ché hOAN tra Phi.....co.cveeeieieeeeeeeeeeeee e, 50
9.1.6. Phi dich vu duy tri hé thong kiém tra trang thai chimg thu s6.... 50
9.2. Trach nhiém tai chinh..................c.cccoiiiii 50
9.2.1. BAO MM ..ouveveviriiri et 50
0.2.2. CAacC ta1 SAN KNAC ....cvvviiiiiie i 51
9.2.3. Bao hiém hogc bao hanh cho cdc don Vi cudi c...cvercvvrrerrncrnnne. 51
9.3. Vin dé an toan va bao mat thong tin ..............c..cccooeevvvevveererrnnnnn., 51
9.3.1. Cac loai thong tin dugc gilt bi mat.........ccovvviiiiiiiiiie e, 51
9.3.2. Cac loai thong tin khong dugc coi [a bi mat ..., 52
9.3.3. Trach nhiém bao v¢ thong tin bi mat..........ccocceeeiiiiniini e, 52
9.4. Tinh riéng tu cia thong tin cA nhan....................oco 52
9.4.1. Chinh sach ddm bao tinh ri€ng tw..........ccoeviiiiiiii e 52
9.4.2. Nhitng thong tin coi 12 r€Ng t ....ccovvvveevvciie e, 52
9.4.3. Thong tin khong dugc coi 12 riéng t......coocveeviieiiiiiiieeeee, 52
9.4.4. Trach nhi€ém bado v¢ thong tin ri€ng tuw ........cccecevviveiiiienieenieene, 52
9.4.5. Thong bao va cho phép st dung thong tin riéng tu..................... 53
9.4.6. Cung cap thong tin riéng tu theo yéu cau cta phép luat hay cho qua
1981010 |0 1 0 0 5 5 PSP 53
9.4.7. Cac truong hop lam 10 thong tin Khac...........ccoeeniiiiii, 53
9.5. Quyen $6 hiru tri tUG .........ooovveieereceeeeece e 53
9.5.1. Quyén so hiru nhiing thong tin chimg thu va thong tin thu héi chimg
. o ————————— 53
9.5.2. Quyén s& hitu quy ché chimg thyrc .........oovvevveeeeeeeeeeeeeeae, 53
9.5.3. QUYEN SO MU LEN....evoveeeeeeeeeee e, 53
9.5.4. Quyén so hiru khoa va céc tai liéu cia Khod .........ccovvvveeeeeenneee, 54
9.6. Van @@ dai dién va bA0 1ANN.............c.coovvviiviieieeeeeeeeee e, 54
9.6.1. Dai dién cia MISA-CA va van d€ bao 1anh ........cocvercvvnrrenrrnnne, 54
9.6.2. Dai dién cho thué bao va van d€ bdo 1anh.......c.oeeveverirnrrinrrinne, 54
9.6.3. Pai dién cho nguoi nhan va van dé bao 1anh ........c..cccevevevenneee, 55
9.6.4. Dai dién va bao lIanh cho cac bén lién quan khac........................ 55
9.7. Tir choi BA0 TANN ... 55
9.8. Gi6i han vé trach nhiém phap 1Y ..........coccovovvevvervieieeeceeeeeeeenn, 55
9.9. Vin dé bdi thuwdng cho MISA-CA ..........ccoovveeeeeeeieeesereeeseee e, 55
9.9.1. Van dé boi thuong clia thué bao ..........coveeeeeeeeeeeeeeseeeeeeeene, 55
9.9.2. Van dé boi thuong cliia ngudi NhAN ......c.ceeveeeeeeeeeeeeeeeeeae, 56
9.10.Thoi han va K&t thilC ..........c.oooviieeeieeeeeeeeece e 56
9.10. 1. TROT han ..ccviiiieiiiciec e 56

Céng ty Cé phan MISA Phién ban 1.2



Dich vu chimg thwce chit ky s6 cong cong tir xa MISA-CA

9.10.2. K&t thilC......uveeveeeeeieeeeeesee ettt snenes 56
9.10.3.Két qua ctia két thiic hiéu Iuc va Cac tOn tai ......vvvecvrereeereeeenee, 56
9.11.Thong bao cho cac bén lién quan ................cccocoooiiiiiiiii 56
9.12.Nhirng @il STa @01 ..........co.ccovveverrerereerese e eeneenea 57
9. 12.1. THU tUC STA AO6 vt eeee et eet et ee e ee s eeeens 57
9.12.2.Co ché va thoi gian thong BA0........c..eveevereerrereeresesieeeeeeereesenes 57
9.12.3.Céc trudng hop OID can phéi thay d6i .........ccevevevrveerrcerreenenns 57
9.13.C4c difu Khoan tranh chAp ...........coco.covveviiieeeeeeeeeeeeee e, 57
9.12.1.Tranh chap gitra MISA-CA, d6i tac va thué bao............cceeee...... 57
9.12.2.Tranh chap véi thué bao hay ngudi nhan ..........ccocceveeveeeveeennee, 57
914 AP AUNG TUAL ....cooieiiieeeeeeeeeeee et 57
9.15.Chap hanh theo hé thong phap luit phit hop........o.coevvvevvivie, 58
9.16.Céc dieu KhoAn chung ..............cc.oooovvvieeieeeeee e 59
9.16.1.Diéu khoan thoa thuan Chung..............cccoevveevveeeeeeeieseeeeeeenene, 59
0.16.2. Trach NhI€M ....ccccooiiiiiii e 59
9.16.3.Tinh ddc 1ap cta cac diéu Khoan ...........ccceveeevveeeeeeeeseeeeeeeae, 59
9.16.4.Su thuc thi.....ccccoeeeeeniiiiiiiienn. Error! Bookmark not defined.
9.16.5.Chinh sach bat budc thire thi........c.oceveevveeeieeeeeeeeseeeeeeae, 59
9.17.Cac dieu Khoan KRAC............c.oovveviieeeeeeeeceeeeee e 58

Céng ty Cé phan MISA Phién ban 1.2



Dich vu chitng thuc chit ky sé cong cong tir xa MISA-CA

THUAT NGU VA TU VIET TAT

TT |Pinh nghia/Tir viét tit |Giai thich

1 |CA Certificate Authority — Nha chimg thuc chir ky s6, ¢o
chtic nang ban hanh, gia han, thu h6i va quan 1y ching
thu s6.

2 |CP Certificate Policy — Chinh sach chimg thu s6

3 |CPS Certification Practices Statement — Quy ché chung
thuc

4 |CRL Certificate Revocation List — Danh sach cac ching thu
50 bi thu hoi

5 |DC Digital Certificate — Chimg thur sd

6 |DES Data Encryption Standard — Chuan ma hoa dit liéu doi
xtrng duoc st dung rong rai

7 |PKI Public Key Infrastructure - Ha tang khoa cong khai

8 |MISA Cong ty c6 phan MISA

9 |MISA-CA Hé thdng cung cap dich vu ching thuc chit ky sb cua
Cong ty cd phan MISA

10 |[HSM Hardware Security Module — Thiét bi phan ctng bao
mat dung dé tao, luu trir va bao vé cac khoa sir dung
trong ma hoa. Trong hé thong PKI, HSM thuong dugc
dung dé bao vé cac cip khoa quan trong nhu cac cip
khoa ctia RootCA va SubCA

11 |RSA Thuat toan mat ma khoa cong khai dung dé sinh cip
khoa

12 |RootCA Root Certification Authority — Hé thong cap phét
chtng thur s6 mire gbc
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14 [OCSP Online Certificate Status Protocol — Giao thtrc kiém
tra trang thai ching thu sd truc tuyén

15 |LDAP Lightweight Directory Access Protocol — Giao thuc
chuan truy cap thu muc.

16 Ung vién La mdt nguodi, mot t6 churc hay mot thuc thé da dang
ky nhung chua duge cip chimg thu sb

17 |Thué bao La mot nguo1, mot td chirc hay mot thuc thé da duoc
cap chung thu s6

18 |Ddi tac tin tudng La mot nguo1, mot t6 chuc hay mot thuc thé st dung

chung thu s6 cia MISA-CA va céc thong tin khac tir
kho luu trit ching thu s6 dé xac thuc chit ky sd cia
thué bao

19

Remote QSCD

Thiét bi luu khoa bi mat duge dit tai nha cung cép dich
vu dugc sir dung dé sinh khoéa va st dung khoa bi méat
cua thué bao
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Phién ban 1.2 Trang 2 | 59




Dich vu chitng thuc chit ky sé cong cong tir xa MISA-CA
1. GIOI THIEU

1.1. Toéng quan

1.2. Nhan dang tai liéu

Vin ban nay 1a duoc goi 1a quy ché chung thuc (CPS) tuyén bd vé mit nguyén tic
cac chinh sach quan tri cia MISA-CA trong qua trinh cung cp dich vu chimg thyc
chit ky sb. Ban Quy ché chimg thuc nay dua ra cic yéu cau luat phép, cac yéu cau vé
k¥ thuat, cling nhu yéu cau kinh doanh cho qué trinh chap thuan, cip phat, quéan 1y,
str dung, thu hdi va cap lai chimg thu s trong hé thong MISA-CA. Céac yéu cau cua
Quy ché chirng thyc ddm bao tinh bao mat va toan ven cho dich vu MISA-CA, duoc
ap dung cho tat ca cac thanh phan tham gia dich vu chimg thyc chit ky sd.
Muyc ti€u cua van ban nay la:
a) Cong bd dé cac bén lién quan biét duoc nha cung cip dich vu MISA-CA hoat
d6ng va tudn thi theo cac yéu cau trong Quy ché chung thuc nay.
b) Giup cho khach hang sir dung dich vu MISA-CA biét dugc qua trinh xac thuc
va trach nhiém cua ho.
¢) Cung cip thong tin cho ddi tic vé mirc 46 dam bao cta chimg thu MISA-CA
cung cap.
Ban Quy ché chimg thue nay duoc viét dya theo RFC 3647 vé “Khung quy ché ching
thuc va chinh sach chung thu s6”, dap tng theo Thong tu 16/2019/TT-BTTTT ngay
05/12/2019 vé Quy dinh Danh muc tiéu chuan bat budc 4p dung vé chir ky sb va dich
vu chimg thuce chir ky so.

1.3.  Céc thanh phan tham gia

1.3.1. T chirc cung cip dich vu chirng thue chir ky sé cong cong (CA)

T6 chirc cung cp dich vu — CA 14 thanh phan quan trong nhat trong hé théng PKI.
CA xéc thyc thong tin thué bao cling nhu dam bao tinh bdo mat va toan ven ndi dung
thong tin ma cac thanh phan tham gia dich vuc chtng thuc chit ky s cong cong trao
d6i thong qua hé thong cia CA.

Moi CA la tong thé hé thong thiét bi (phan ctng, phan mém) va nhitng ngudi quan
tr1 hé théng d6 nham thyc hién céc chire nang chinh sau:
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a) Tham dinh tit ca cac yéu cau cip phat ching thu

b) Cép méi, gia han, thay d6i théng tin va thu hdi ching thu sé cta thué bao theo
quy dinh cta phép luat va CPS

c) Duy tritruc tuyén co s& dit lidu vé ching thu sb (con hiéu luc, hét han, gia han,
cap méi, thu hoi)

d) Cung cap cac dich vu khac c6 lién quan cho ngudi st dung

e) CA nhat thiét phai dam bao thyuc hi¢n cac churc nang trén mot cach truc tiép

1.3.2. Thué bao

Thué bao 14 to chtrc, c4 nhan (du diéu kién theo quy dinh ctia phap luat va CPS nay)

dugc MISA-CA cép, chap nhan chimg thu s6 va giit khoa bi mat twong tmg véi khoa

cong khai ghi trén ching thu s6 do.

1.3.3. Nguoi nhan

Nguoi nhan 1a cac td chirc, c4 nhan st dung céc chuc nang cua h¢ théng MISA-CA

dé xac thuc mot chit ky s6 va/hodc giai ma mot tai lidu hodc thong diép da dugc ma

hoa nhan dugc tur thué bao cia MISA-CA.

1.3.4. Cac thanh phan khac

Khong cé quy dinh
1.4. Sir dung chirng thw sé

1.4.1. Chirng thu s6 hop 1&

Chtng thu s hop 18 13 tit ca cac ching thu sé hop 1& duoc st dung theo quy dinh
cua phéap luat va CPS nay.

1.4.1.1. Cac loai chirng thu s6

Danh sach dudi dy liét ké tat ca cac truong hop chimg thu dwa trén cac thiét 1ap nhu
st dung khoa, chi dinh va giéi han tinh hop 1€ st dung mot ching thu s6, str dung
the, tén cac thanh phan cua trudng “Key Usage”:

a) Chimg thu sé cho ngudi dung ca nhan hodc t6 chic, doanh nghiép: Chimg thu
s6 duoc sir dung ca nhan, co quan, t6 chirc nham muc dich xac nhan danh tinh
ctia ca nhan, co quan to chitc d6 phuc vu cho cac hoat dong nhu: ky sd, xac thuc
dang nhap, xac thyc tai liéu dién tur.

Céng ty C6 phan MISA Phién ban 1.2 Trang 4 | 59



Dich vu chitng thuc chit ky sé cong cong tir xa MISA-CA

b) Chimg thu sé SSL Server, SSL Client: Chimg thu sé duoc sir dung cho viée xac

thuc Web Server, ma hoa phién giao dich gitra client va server.

¢) Chung thu s Code Signing: Chimg thu s6 dugc sir dung dé dam bao an ninh,

an toan ndi dung ctia ma ngudn dugc phan phdi qua Internet.
d) Dinh dang cac loai ching thu s6 dugc mo ta trong muc 7.1 Pac ta ching thu s6.
1.4.1.2. Thoi gian c6 hiéu hre ciia chimg thwr s6

a) Chung thu s cho MISA-CA ¢6 hiéu luc theo thoi gian quy dinh cta Trung tdm
chung thue dién tir quic gia.

b) Chung thu sb cho thué bao c6 hiéu luc tir khi thué bao dugc cip ching thu. Tuy
theo tirng loai chung thu, thot gian c6 hiéu luc duge quy dinh theo cac murc 1
nam, 2 nam, 3 ndm... khac nhau. Mtrc thoi gian hiéu luc cua ching thu s6 duoc
ghi trén chimg thu sé.

1.4.2. Cac truong hop khong dwoc sir dung ching thu s6 MISA-CA

Ngoai céc trudng hop str dung chimg thu sé hop 1& va céac trudong hop khac vi pham
phap luat déu khong dugc str dung.

1.5. Chinh sach quéan tri

1.5.1. T6 chirc quan 1y vin ban

Cong ty cd phan MISA, Tang 9 — Toa nha TECHNOSOEFT, phé Duy Tan, phuong
Dich Vong Hau, Quéan Cau Giay, Thanh phd Ha Noi.

1.5.2. Dia chi lién hé¢

Moi thong tin lién hé, phan hoi vé ban quy ché chimg thuc ¢ thé lién hé voi Cong ty
¢ phan MISA - Tang 9 — Toa nha TECHNOSOFT, phé Duy Tan, Quan Cau Giay,
Thanh phb Ha Noi.

° Email: contact@misaca.vn

° Dién thoai: 024 3795 9595

Céc thong tin cap nhat, bd sung ban quy ché chimg thuc s& duoc thong bao trén trang
web cuia MISA-CA tai http://www.misaca.vn.

1.5.3. Pon vi quyét dinh tinh hgp phap ciia CPS

Bo Thong tin va Truyén thong (Trung tim Chung thuc dién tir qudc gia — RootCA)
1a co quan c6 tham quyén quyét dinh tinh hop phap ctia Quy ché chimg thuc nay.

Céng ty C6 phan MISA Phién ban 1.2 Trang 5| 59



Dich vu chitng thuc chit ky sé cong cong tir xa MISA-CA

1.5.4. Thi tuc phé chuan CPS

Khi ¢6 sy thay doi thong tin trong quy ché chimg thyc, MISA-CA phai thong bao
bang van ban dén B6 Thong tin va Truyén thong (Trung tim Chung thuc dién tir quéc
gia - RootCA) va phai dugc sy dong y bang van ban cta Trung tim Chimng thuc dién
tr qubc gia ddi v6i cac ndi dung thay doi.

1.6. Cac dinh nghia va tén viét tat

Xem ¢ bang THUAT NGU VA TU VIET TAT.

2. TRACH NHIEM CONG BO VA LUU TRU

2.1. Lwu trir

MISA-CA luu triv déy du, chinh xac va cap nhat thong tin cia thué bao phuc vu
viéc cap ching thu sb trong sudt thoi gian ching thu s6 ¢6 hiéu lyc va sau khi chimg
thu s6 hét hiéu luc 7-10 nam .  MISA-CA luu trit dﬁy du, chinh xac, cap nhat danh
sach cac ching thu s6 ¢6 hiéu luc va da hét hiéu luc. Cho phép nguoi sir dung Internet
truy nhap truc tuyén danh sach ching thu nay 24 giod trong ngdy va 7 ngay trong tuan.
MISA-CA Iuu triv déy du, chinh xac cac su kién, van dé phat sinh trong qua trinh xac
nhan chinh thué bao 13 nguoi cung cdp hd so va yéu cau cap ching thu sd.

2.2. Cong bd thong tin chirng thu so

Co sé dit liéu thong tin vé ching thu s cia MISA-CA duoc dam bao duy tri thuong
xuyén, lién tuc va cong bo cac dia chi luu trit cho phép thué bao va cac thanh phan
tham gia vao dich vu MISA-CA c6 thé kiém tra, tra ctru dugc trang thai chung thu )
cling nhu thong tin vé chinh sach, Quy ché ching thyc ctia MISA-CA.

Céc thong tin bao gdm:

a) Thong tin vé chinh sach, Quy ché ching thuc chit ky sé cong cong MISA-CA
va chimg thu s6 cong khai cia MISA-CA tai dia chi: http://www.misaca.vn.

b) MISA-CA cung cép dich vu dé tra ctru thong tin, tinh trang, download chimg
thu s6 do MISA-CA cip tai dia chi: http://tracuucts.misaca.vn bang giao thirc
HTTP tuan thi theo chuan X.509 cta thong tu 06/2015/TT-BTTTT.

c) MISA-CA cung cap dich vu truy xuat thong tin vé danh sach ching thu s6 da bi
thu hoi tai dja chi: http://www.misaca.vn/misacal.crl bang giao thirc HTTP tuan
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thu theo chuan RFC 2585 cua thong tu 06/2015/TT-BTTTT. Dich vu CRL cua
MISA-CA dugc cung cap dé truy cap lién tuc 24/7.

d) MISA-CA cung cip dich vu kiém tra trang thai ching thu s6 truc tuyén OCSP
ctia MISA-CA tai dja chi: http://ocspl.misaca.vn tuan thi theo chuan RFC 2560
cua thong tu 06/2015/TT-BTTTT.

e) Cac thong tin khac co lién quan (miu hop dong, chinh sach,...) tai dia chi:

http://www.misaca.vn.
2.3. Thaoi gian va tan suét cong bd

MISA-CA cép nhat cac thong tin cong bd bao gom Quy ché ching thuc chir ky sd,
chinh sach, thoa thuan...: dugc cap nhat khi c6 sy thay doi.

2.4. Quan ly truy cap tai cac kho luu trir

a) Cac thong tin vé chinh sach, Quy ché chung thuc chit ky s6 duoc cap nhat va
cong bd cong khai nhung khong cho phép sira d6i, thay thé tai dia chi
http://www.misaca.vn. Moi thay d6i ctia Quy ché chtng thuc chi dugc phép thuc
hién boi cdp c6 tham quyén cia MISA-CA va phai dugc phé duyét biang vin ban
bai Bo Thong tin va Truyén thong (Trung tam Chimg thuc dién tir Qudc gia).

b)  Sau khi duoc phé duyét, Quy ché chung thuc dugc cong bd ngay 1ap tirc boi hé
théng MISA-CA

c) Cac thong tin vé ching thu s6 duoc cap nhat tu dong boi hé théng MISA-CAva
chi cho phép ngudi str dung duge quyén xem, download va khong dugc phép
chinh stra, b6 sung.

3. PINH DANH VA XAC THUC

3.1. Tén va cac loai tén

3.1.1. Cac loai tén

Chung thu s6 ctia thué bao chira tén (Distinguished Names) theo chuan X.501 trong
truong Subject dung dé phan biét véi cac chung thu so cua thué bao khac.
Distinguished Names trong chung thu s6 1 duy nhat d6i v6i mot thué bao. Mot thué
bao ¢ thé c6 nhiéu chimg thu s véi cing mot Distinguished Names.
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Cac thudc tinh trong Distinguished Names ma MISA-CA st dung dugc mo ta trong

bang dudi day:

Thugc tinh Gia tri

Country (C) Tén qudc gia theo chuan ISO 3166, Viét Nam duoc
ky hi¢u la VN

Organization (O) Tén cua to chirc dbi véi chimg thu sd cia t6 chirc
hodc chung thu sb clia ca nhan thudc t6 chirc. Di
v6i chimg thu sb cua ca nhan khong thude to chirc
nao thi khong co6 truong nay.

Organizational Unit|Tén cta don vi hodc phong ban trong to chuc. Poi

(OU) v6i chung thu sb cia ca nhan khong thudc t6 chic
nao thi khong co6 trudng nay.

State or Province (S) Tén tinh, thanh phé truc thudc trung wong noi cu tra
hodc dong tru s& cua thué bao.

Locality (L) Tén dia phuong cap duéi tinh/thanh phd truc thudc

trung wong noi cu tru hodc dong tru sd cua thué bao.

Common Name (CN)  |Tén thué bao s& hitu chimg thu sd, tén mién néu 1a
chtng thu sé SSL

E-Mail Address (E) Dja chi email ctia thué bao so hitu chimg thu s6
Title (T) Chtrc vu (d6i v6i ching thu s6 ca nhan thudc doanh
nghi¢p)

Uniqueldentifier(UID) |M4 dinh danh cua thué bao sé hitu ching thu sé.

e  Ddi véi ca nhan, UID sé& 1a s6 ching minh
thu, can cudc cong dan hodc ho chiéu

° Déi v6i doanh nghiép, UID 1a M3 sb thué

° D61 véi co quan to chire nha nude, UID 1a Ma

quan hé ngan sach

3.1.2. Tinh ro6 rang va y nghia cua tén trong chirng thw
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Tén trong ching thu sé do MISA-CA ban hanh cho phép xac dinh dugc nhan dang
ctia ddi twong s& hitu cua chimg thu sb.

3.1.3. Trwong hep thué bao sir dung tén an danh hay biét hiéu

Chung thu $6 khong dugc str dung biét hiéu hodc nac danh cho tén. Viéc str dung biét
hiéu hodc nic danh cho tén trong chimg thu s6 chi dugc thuc hién khi ¢6 yéu ciu cua
phap luat. Khi nay, noi dung tén s& khong phai kiém tra.

3.1.4. Quy tic dién giai cdc miu tén

Khong ¢6 quy dinh.

3.1.5. Tinh duy nhit ciia tén thué bao

MISA-CA dam bao rang tén cta thué bao 1a duy nhat trong mién dinh danh ctia mot
CA. Mot thué bao c6 thé c¢6 hai hay nhiéu chimg thu sd c6 cuing tén.

3.1.6. Nhan dang, xac thuc va vai tro cia thwong hi¢u

Ngudi gii don xin cap chimg thu sé khong duogc st dung nhiing tén vi pham quyén
so hitu tri tué. Tuy nhién MISA-CA khéng t6 chirc phan xir bt ctr tranh chip vé so
hitu tri tué d6i véi tén mién, thuong hi¢u, nhan hiéu cua dich vu. Néu ¢6 su tranh
chap xay ra vé s hitu thi MISA-CA s& ¢ quyén thu hoi, tam ding chtng thu s6 hay
loai bo don xin cap chimg thu so.

3.2. Xdc thue trong qua trinh cip méi

3.2.1. Phwong phap chirng minh sé hiru khéa bi mat

pé chirng minh thué bao dugc cép ching thu s6 s& hitu khoa bi mat ciia ho, MISA-
CA dam bao cac thué bao gtri yéu cau cip ching thu sé theo chuan PKCS#10 chua
cac thong tin dinh danh cta thué bao dugc ky boi khoa bi mat ctia thué bao do.

3.2.2. Ho so x4c thue dinh danh
a) To chirc, ca nhan khi tién hanh xin cép ching thu s6 do MISA-CA cap phai chiu
trach nhiém vé tinh chinh xéac cta cac tai liéu, thong tin do minh cung cap.

b) HO6 so dang ky bao gdm:
i. D1 voi co quan, t chirc:

- CMND/CCCD/H9 chiéu cta nguoi dai dién theo phap luat ciia co quan, t6
chtrc; trudong hop nguoi duoc Gy quyén ky mua ching thu s6 cho co quan, t6
chtrc thi phai c6 thém CMND/CCCD/H chiéu ctia ngudi duoc iy quyén va
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Gidy uy quyén ctia ngudi dai dién theo phéap luat cho nguoi dugc uy quyén

mua chirng thu s6 cho co quan, t6 chure;

- MOt trong cac gidy td sau: Quyét dinh thanh 1ap, Quyét dinh quy dinh vé chirc
nang, nhiém vu, quyén han, co ciu td chl'Ic,Giéy chirg nhan dang ky doanh
nghiép, Gidy chimg nhan dau tu.

DPdi v6i ca nhan: CMND/CCCD/H9 chiéu

Péi véi ca nhan thudce t6 chirc 1a ngudi c6 tham quyén (Nguoi dai dién phap luat
hodic ngudi co quyét dinh bd nhiém cua to chirc): Quyét dinh thanh 1ap hodc Quyét
dinh quy dinh vé chuc nang, nhiém vy, quyén han, co ciu to chuc, hodc Giéy
chtng nhan dang ky doanh nghiép, hodc Gidy ching nhan dau tu clia co quan, to
chtrc; vin ban x4c nhan chirc danh cia ngudi c6 thaim quyén cta co quan, t chc;
CMND/CCCD/H$ chiéu ctia c4 nhan c6 tham quyén cua co quan, to chire dugc
cap chimg thu s6.

Dbi voi ca nhan thude t6 chirc 1a ngudi khong co thim quyén: CMND/CCCD/HO
chiéu cta ngudi xin cip chimg thu s6 thué bao; Vin ban Gy quyén cho co quan,
t6 chirc xin cip chimg thu s6.

3.2.3. Xac thyc dinh danh

Trudng hop nguoi sir dung (bao gdm ca t6 chirc va ca nhan) diang ky cip chung thu
s6, MISA-CA sé& thuc hién quy trinh dang ky va xac thuc bang mot trong hai phuong
thirc: (1) x&c thuc dinh danh thu cong hodc (i1) xac thuc dinh danh dién tu.

a) Phuwong phdp xdc thuc dinh danh thi cong

Pbi voi thong tin cua ca nhan (bao gom ca ca nhan thudc to chiic): MISA-CA
thyc hién xac thyc thong tin dinh danh ctia nguodi dang ky ding véi cé nhan su
dung chimg thu sd bang cach gip truc tiép hodc cac bién phap tuong duong.

Déi voi thong tin cua td chire: Can ctr cac thong tin cua td chire trong cac van ban
trén, MISA-CA xéc minh su ton tai cta to chice va nguoi dai dién theo phap luat
ctia t6 chirc bang cach: Kiém tra, ddi chiéu véi cac thong tin duoc cac co quan
ban hanh cac van ban trén nhu Téng cuc/Cuc thué, Bo/S¢ Ké hoach va Pau tu
d6i v6i t6 chirc 1a doanh nghiép hodc co quan chi quan dbi véi cac to chtrc nha
nude hodc to chirc x3 hoi; Kiém tra tru s cia to chirc ddm bao su hién dién tai
dia diém duogc ghi trong hd so xin cap chimg thu s6 ¢ trén. Trong mot sb trudng
hop can lam r3, MISA-CA sé& xac thuc bd sung béng cach goi dién hoac xac thuc
truc tiép tai to chirc hodc cac bién phap tuong duong.
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iii. To chirc, ca nhan ¢6 quyén lua chon ndp ban sao tir s6 goc, ban sao ¢ chimg thuc
hodc ndp ban sao xuat trinh kém ban chinh dé déi chiéu

b) Phuwong phap xdc thuc dinh danh dién tie

Quy trinh ding ky cdp ching thu s bang phuong thirc dién tr gdm céc bude sau:

Bwoc

Nguoi sir dung chuan bi hd so ding ky theo quy dinh tai Muc 3.2.2 va
cung cap truc tiép thong tin va hd so ban gdc cho MISA-CA thong qua
tmg dung MISA eSign ctia MISA-CA trén thiét bi di dong, trong d6:

Thao tac quét cac truong thong tin tur hd so thué bao dugc thuc hién tu
dong thong qua cong nghé quét quang hoc (OCR) va dam bao an toan
thong tin ¢4 nhan theo quy dinh cia phap luat an toan thong tin.

Mo ta yéu cau

Ngudi sir dung tién hanh khoi tao va gui yéu cau cdp ching thu sb
1én hé thong MISA-CA.

MISA-CA tiép nhéan thong tin ding ky va giri email cho nguoi st
dung yéu cu cung cap ho so thué bao ban gbc va chudn bi dé thuc
hién xac thuc dinh danh dién tur.

Trudc khi xac thuc dinh danh dién tor, MISA-CA yéu cau nguoi su
dung x4c nhan doc va dong ¥ véi cac didu khoan trong thoa thuan
st dung dich vy br?mg cac tich chon vao 6 “7T6i d&ng Y Voi tat ca cac
diéu khoan théa thudn sir dung dich vu cua MISA va dé‘ng v su dung
phuong thire dang ky dién tr dé thuwe hién giao dich” dé tiép tuc
dang ky cp ching thu sé trén Gmg dung MISA eSign cua MISA-
CA cai dat trén thiét bi di dong ctia ngudi st dung. Viée xac nhin
ddng ¥ ctia ngudi st dung duoc MISA-CA ghi nhan thanh ban ghi
trong co s¢ dit liéu, ban ghi nay chira cac thong tin xac nhan (thong
tin nguoi dung, thoi gian, thiét bi, thong tin trinh duyét...).

Pon dé nghi cap chung thu s6 duoc Nguoi sir dung truc tiép dién
thong tin trén tng dung MISA eSign va ky xac nhan bang phuong
thire dién tir;

Céc hd so, gidy to khac duge thu thap truc tiép tai thoi diém diang
ky bang tmg dung MISA eSign.
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MISA-CA tiép nhan va x4c minh thong tin va hd so thué bao cta nguoi

su dung, cu thé:

Nguoi st dung thuc hién di chuyén chdm hd so thué bao ban gbc
bao gé)m mat trudc, mat sau va géc canh dé 1§y dugc cac goc thé
hién tinh cht vat 1y dac biét ctia ho so thué bao theo huéng dan va
yéu cau chi tiét trén tng dung MISA eSign.

Cac ho so thué bao phai 1 ban gdc, dam béo tinh toan ven, khong
dugc chinh stra va duoc xuét trinh truc tiép trugc camera cua thiét
bi di dong tai thoi diém dang ky.

Toan bd qua trinh xuét trinh hd so thué bao duoc thuc hién trén ung
dung MISA eSign va duoc ghi lai duéi dang video sequence nham muc
dich luu trit va xac minh tinh chan thuc ctia hd so thué bao.

Bwoc 4

P6i chiéu véi nguoi sir dung

MISA-CA thyc hién so sanh guong mat cua nguoi st dung véi hinh anh

tuwong tmg trong hd so thué bao dé dam bao nguoi str dung chinh 1a chu
s& hiru ho so thué bao, cu thé:

Nguoi st dung thue hién quay video streaming vé khuodn mit theo
huéng dan va yéu cau chi tiét trén ung dung MISA eSign .

Toan bd quy trinh quay video streaming vé khuén mat duoc thuc
hién truc tiép tai thoi diém dang ky bang tng dung MISA eSign,
khong dugc ghi hinh trude. Video streaming s€ dugc ghi hinh lai
nham muc dich luu trit va xac minh tinh chan thuc ctia ho so thué
bao.

Bwoc 5

Théong bao két qua va luu trir thong tin ding ky

Sau khi d4 x4c minh thong tin ho so thué bao, MISA-CA tra két qua
(tir chéi cap hodc cap chimg thu s6) cho ngudi str dung qua email/tai
khoan nguoi st dung da dang ky voi1 MISA-CA.

Toan bg thong tin, dir liéu dang ky cta nguoi st dung duoc luu trit
an toan, bao mat, dugc sao luu dy phong, dam bdo sy toan ven cua
dit liéu dé phuc vu cho cong tac kiém tra, d6i chiéu, giai quyét, tra
soat, khiéu nai, tranh chip va cung cap thong tin khi c6 yéu cau tir
co quan quan 1y nha nude co thim quyén; dap tng quy dinh cta
phap luat vé dich vu chimg thuc chir k¥ s6 va an toan thong tin.

3.2.4. Thong tin thué bao khong dugc xac minh
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Moi thong tin trong hd so thué bao déu dugc xac minh theo quy dinh tai diém a khoan
1 Biéu 25 Nghi dinh s6 130/2018/ND-CP.

3.2.5. Quy dinh vé viéc lién thong

MISA-CA tudn tha cac quy dinh vé lién thong do Bo Thong tin va Truyén thong ban
hanh.

3.3. Xac thuc dinh danh cho yéu cau thay d6i khoa

3.3.1. Xac thue dinh danh yéu cau thay ddi khéa thong thuong

Xac thuc dinh danh yéu cau thay doi khoa thong thudng gidng nhu xac thyc dinh

danh cp méi quy dinh tai muc 3.2.

3.3.2. Xac thyc dinh danh yéu ciu thay déi khéa sau khi thu hoi

Doi voi cac thué bao sau khi bi thu hoi ching thu s6 néu mudn xin cip méi chimg

thu s6 khac dé sir dung thi ngoai cic ndi dung tai liéu phai cung cép theo quy dinh

d6i voi trudng hop cap chimg thu sé méi, thué bao phai cung cap thém cac thong tin

nhu sau:

a) Ly do bi thu hoi chimg thu sd

b) Cam két thuc hién cac yéu cau vé giai quyét cac 1y do bi thu hdi

Viéc xac thuc dinh danh sé giéng nhu xac thuc dinh danh cép mao1 quy dinh tai Muc

3.2.

Cac truong hop sau s& khong duoc cap lai ching thu s6 sau khi di bi thu hoi:

a) Thué bao str dung chimg thu s6 da duoc cap vao cac muc dich trai phap luat

b) Thué bao str dung cac thong tin gia mao dé xin cip chtng thu s6

¢) Thué bao st dung chimg thu sé do MISA-CA cap vao cac hoat dong co6 thé anh
hudng té1 uy tin cia MISA-CA

3.4.  Xic thuce va dinh danh cho yu cau thu hdi chirng thu s6

Thi tyc thu hoi wu tién cho nhiing truong hop thué bao yéu cau thu hdi chimg thu so.
Trong mét s6 trudng hop chimg thu s bi thu hoi véi 1y do tir MISA-CA hoic cac co
quan cong quyén nhu:

a) MISA-CA c6 can ctr dé khang dinh rang chung thu s6 duoc cip khong tuan theo

cac quy dinh trong Quy ché chimg thuc hodc khi phat hién ra bt ctr sai s6t nao
c¢6 anh huong dén quyén loi ciia thué bao va nguoi nhan
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b) Khi c¢6 yéu cau ciia co quan céng quyén

c) Theo diéu kién thu hoi chtmg thu sé da duge quy dinh trong hop dong gitta 2 bén

d) Tha tuc duyét cho xac thuc yéu cau thu hdi cia mot ding ky bao gdm:

e) Thué bao can chimg té duoc quyén sé hitu khoa bi mat va ching thu s6 ctia minh
bang cac phuong phap xéac thuc di néu & trén

f) MISA-CA ciing c6 thé xac thuc yéu cau thu hoi chimg thu sb tir thué bao thong
qua viéc goi dién thoai, fax, giri email hodc gap truc tiép (néu co thé)

g) MISA-CA ciing c6 thé thuc hién thu hoi khi nhan dugc mot théng diép tir thué
bao yéu cau thu hdi va chira mot chit ky dién tir c6 thé duoc kiém tra bang ching
thu s6 bi thu hoi.

3.5. Xdac thue khi mat phwong tién xac thuc

Trong trudng hop thué bao bi mét phuong tién xac thuc: s dién thoai, email ... thi
lién hé vao téng dai tu vin ciia MISA-CA va xac thuc b::ing cau hoi bao mat hoac st
dung hinh thirc khac dé xac thuec.

4. CAC QUY PINH VE VIEC QUAN LY VONG POI CUA CHUNG THU SO

4.1. Cap chirng thu sb

4.1.1. Poi twong dwoc phép yéu cau cap ching thw sé

Déi tuong duoc phép yéu cau cap chimg thu sé gdm:

a) Bat clr c4 nhan nao du diéu kién theo quy dinh cta phap luat va CPS nay c¢6 nhu
cau str dung chimg thu sd

b) Pai dién theo phap luat cta to chic du diéu kién theo quy dinh ctia phap luat va
CPS nay c6 nhu cau str dung chimg thu sd

4.1.2. Quy trinh dang ky va trach nhiém cac bén

Cac yéu cau dang ky chimg thu sé 12 biéu hién su dong y véi thoa thuan gitra thué

bao va MISA-CA. Qua trinh ding ky gém cac budc sau:

a) Thué bao ndp don cap chimg thu s6 theo mau ciia MISA-CA va giri kém cac gidy
t& theo yéu cau & muc 3.2

b) Ca nhan, t6 chirc co quyén lira chon ndp ban sao tir sd gde, ban sao co chimg thuc
hoac ndp ban sao xuét trinh kém ban chinh dé ddi chiéu

¢) Thué bao str dung tmg dung mobile gui thong tin ding ky dén MISA-CA
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d) MISA-CA tiép nhan tham dinh h6 so, xtr Iy va giri thong tin xac nhan dén khach
hang thong qua ing dung mobile

e) Khach hang kiém tra va xac nhan thong tin ding ky chimg thu s6 qua tng dung
mobile dé thuc hién viée tao khoa va cép chung thu

f) MISA-CA tao cip khoa thong qua thiét bi phan cimg ma héa an toan HSM CP5
va tao CSR tuong g véi thong tin dang ky cua khach hang.

g) Hé théng MISA-CA s& thuc hién tao chtng thu sé méi cho thué bao.
4.2. Quy trinh xir Iy cip chirng thu sé

4.2.1. Thyc hién cac chirc ning nhan dang va xac thyue
MISA-CA s& thuc hién nhan dang va xac thuc trong qua trinh cap ching thu sd
MISA-CA sé& khong cap ching thu sé cho dén khi moi thong tin can thiét cia thué
bao cung cap theo muyc 3.2 1a chinh xéc.

4.2.2. Chap nhan hay tir chdi cac yéu cau ding ky

MISA-CA sé& chap nhan mot yéu cau diang ky néu cac tiéu chuan sau day thoa man:
a) Nhan dang va xac thyc thanh cong moi thong tin trong yéu cau diang ky theo muc

32.2va3.23

b) Nhan duoc cac khoan phi can thiét

c) MISA-CA s& tir chdi mét yéu cau dang ky néu:

d) Khoéng thé xac minh thong tin thué bao theo muc 3.2.2 va 3.2.3

e) Thué bao khong hoan thanh ho so theo nhur yéu cau

f) Thué bao khong thanh toan theo quy dinh

g) Co 1y do tin tudng rang cung cap ching thu sb cho thué bao nay dugc st dung
trong cac hoat dong pham phép hodc cac hoat dong co thé gay hai cho h¢ théng
MISA-CA

4.2.3. Thoi gian xir Iy mdt yéu ciu ding ky

MISA-CA bat dau xir Iy nhiing yéu cau cap ching thu sb trong mot khoang thoi gian

dugc x4c nhan hop 1y va khong mudn hon 03 ngay, trir khi xay ra sy c6 va phai khac

phuc theo quy dinh hodc xay ra sy kién bét kha khang theo quy dinh cua phéap luat.

Khéng c6 quy dinh vé thoi gian hoan thanh xir Iy ctia mot yéu cau cap ching thu s6

trir khi n6 duoc quy dinh trong théa thuan lién quan, Quy ché chimg thuc hay cac

thoa thuan khac gitra cac thanh vién ciia hé thong MISA-CA.
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4.3. Phat hanh ching thu sé

4.3.1. Hoat dong cia MISA-CA khi phat hanh ching thw s6

Chtng thu s6 duoc tao va phat hanh dua trén két qua chip nhan yéu cau cap ching
thu s6. MISA-CA tao va phat hanh chtng thu sb theo cac thong tin trong ban yéu cau
cép ching thu s6 da duge x4c thuc dinh danh.

4.3.2. Thong bao cho ddi twong yéu cau vé phat hanh ching thw so

MISA-CA s& thong bao cho thué bao vé viéc di tao xong chimg thu s6 va cho phép
thué bao truy xuat ching thu s6 bang cach thong bao véi ho rang chimg thu sé di c6
hiéu luc va cach thirc dé 14y.

4.4. Chap nhan chirng thu sd

4.4.1. Piéu kién chirng minh viéc chap nhan chirng thw so
Sau khi nhan duoc thong bao tir MISA-CA, thué bao thuc hién xac nhan cac thong
tin trong chimg thu s6 dugc cap 1a chinh xac.

4.4.2. Cong bd chirng thw so

MISA-CA s& cong bd chimg thu s6 da cap cho thué bao trén co s& dir liéu vé ching
thu s6 ctia minh sau khi c6 xac nhan cta thué bao vé tinh chinh xéac cua thong tin trén
chtng thu s6 d6, thoi han dé cong bd cham nhét 1 24 gio sau khi d3 c6 xac nhan cta
thué bao, trur truong hop co6 thdéa thuén khac.

4.4.3. Thong bao dén cac ddi twong khac vé viée phat hanh chirng thu s6

Thong bao viéc cap phat ching thu sb thué bao dén cac to chic, ca nhan khac duoc
thue hién bang cach cong bd chimg thu sb thué bao trén hé théng truc tuyén vé chimg
thu s6 cia MISA-CA.

4.5. Sir dung cip khéa va chirng thu so

4.5.1. Céch sir dung chirng thu s6 va khéa bi mit ciia thué bao

Khoa bi mat tuong tmg v6i chimg thu s6 s& luu trong thiét bi phan climg an toan HSM
va duoc phép sir dung néu thué bao di dong y tham gia vao thoa thuan véi MISA-CA
va da chap nhan chimg thu sé dugc cap. Chimg thu s6 s& dugc str dung hop phap phu
hop voi thoa thuin voi MISA-CA va cac diéu khoan ciia MISA-CA/Quy ché chimg
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thie. Muc dich st dung chimg thu s phai nhat quan véi trudng Key Usage trong
chung thu sb.

Cac thué bao phai bao v€ khéa bi mat khoi viéc s dung trai phép va ngung st dung
khoa bi mat néu chimg thu sb bi hét han hay bi thu hdi.

4.5.2. Cach sir dung chirng thu s va khéa cong khai cho nguoi nhéin

Trudc khi chap nhéan chit ky s6 ciia nguoi ky, nguoi nhan phai kiém tra cac thong tin
sau:

a) Trang thai chimg thu s, pham vi sir dung, gidi han trach nhiém va céac thong tin
trén chimg thu s6 ctia nguoi ky

b) Chir ky s6 phai dugc tao boi khoa bi mat twong tmg voi khoa cong khai trén
chung thu sé ciia ngudi ky

c) Nguoi nhan phai thuc hién quy trinh kiém tra nhu sau:

d) Kiém tra trang thai chimg thu sb ctia ngudi ky tai thoi diém thue hién ky s6, pham
vi st dung (truong KeyUsage trén ching thur), gi61 han trach nhi€ém va cac thong
tin trén ching thu sé d6 nham dam bao chimg thu s6 ctia nguoi ky con hiéu luc
thong qua dich vu tra ctru thong tin, tinh trang chimg thu sé do MISA-CA cap tai
dia chi: http://tracuucts.misaca.vn/, danh sach chimg thu sé da bi thu hdi tai dia
chi http://www.misaca.vn/misacal.crl hoic dich vu kiém tra trang thai chimg thu
s6 tryc tuyén tai dia chi http://ocspl.misaca.vn.

e) Kiém tra trang thai chimg thu sé ctia MISA-CA tai thoi diém thyc hién ky s6 trén
hé théng caa T6 chirc cung cap dich vu ching thyuc chit ky sé quéc gia (RootCA)
tai dia chi: http://www.rootca.gov.vn/.

Chtr ky sb trén thong di€p dir li¢u chi c¢6 hi¢u luc khi két qua kiém tra tai cac muc
trén déng thot ¢6 hiéu luc.

Nguoi nhan phai chiu trach nhiém khi khong tuan thii quy trinh kiém tra trén hodc da
thuc hién kiém tra va biét rang ching thu s6 khong con hiéu luc tai thoi diém ky ma
van chap nhan thong diép dir liéu duoc ky s6 do.

4.6. Gia han chimng thu s6

Gia han chung thu s6 14 viéc cap phat mot chimg thu s6 méi cho thué bao ma khong
thay d6i cdp khoa va thong tin khac trong ching thu sb-

Trudng hop thay ddi khoa cong khai trén ching thu sd duge gia han dugc thyc hién
nhu trudng hop cip méi ching thu sé.
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4.6.1. Piéu kién gia han chirng thu sb

Trude khi hét han it nhat 30 ngdy MISA-CA sé& thong bao vé thoi gian con hiéu lyc
ctia chimg thu s6 cho khach hang dé khach hang co thé biét thong tin va thuc hién gia
han ching thu s6 khi ¢6 nhu ciu tiép tuc str dung dich vu. Néu thué bao van muén
tiép tuc st dung thi c6 thé thuc hién céc thu tuc dé tién hanh gia han ching thu )
trude khi hét hidu lyc.

4.6.2. Poi twong dwoc phép yéu cau gia han
Céc thanh phan sau day co thé yéu cau gia han chimg thu sd, bao gdm:

a) Doi voi thué bao 13 c4 nhan: chinh ca nhan d6 mai c6 quyén dé nghi gia han ching
thu s6.

b) Pbi voi thué bao 1a to chire: chi ¢6 ngudi dai dién hop phap cho to chirc hoic
ngudi dugce uy quyén hop phép cua té chirc mdi c6 quyén gia han chimg thu sd.
4.6.3. Xir Iy yéu cau gia han chirng thu so

Sau khi thué bao dién ddy du céc thong tin yéu cu gia han ching thu s6, MISA-CA
c6 trach nhiém tiép nhan, x4c thuc thong tin ctia thué bao.

Truong hop xac thuc thong tin cua thué bao 1a chinh xac thi MISA-CA thuc hién gia
han cho thué bao.

Truong hop thong tin thué bao chua chinh x4c thi MISA-CA sé€ thong bdo cho khach
hang biét dé stra va giri lai yéu cau gia han.

4.6.4. Thong bao cho thué bao vé viéc phat hanh chirng thu sé méi

Thong bao cho thué bao vé viéc phat hanh chimg thu sé méi khi gia han cho thué bao
cling giébng nhu thong bao khi chimg thu s6 dugce cip moi.

4.6.5. Piéu khoan chap nhin gia han chimg thu s6

Tuong tu nhu sy chap nhan chimg thu sé dugc cip mai.

4.6.6. Cong bd chirng thu s6 dwgre gia han

Tuong tu nhu cong bd chimg thu sé duge cip moi.

4.6.7. Thong bao dén cac ddi twong khac vé viéc gia han chimg thu so

Tuong tu nhu théng bao ching thu sé duoc cap méi.

4.7. Thay d6i khéa chirng thu s6
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Doi khoa 13 qua trinh ban hanh ching thu s méi v6i mét cap khéa méi, thong tin
khac trong chimg thu sd khong bi thay doi.

4.7.1. Piéu kién thay d6i khoa

Mot chimg thu sb c6 thé duoc d6i khoa sau khi da hét han hodc trong trudng hop cén
d6i khoa khan cap dbi voi chimg thu (bi 16 khoa bi mat, bj mat khoa bi mat hodc khoa
bi mat bi sir dung trai phép, thay d6i thong tin chimg thu...).

4.7.2. Poi twong dwoc phép yéu cau thay ddi khoa

Chi ddi twong dang ky chimg thu sé méi co6 quyén yéu cau dbi khoa cua chimg thu
56 do.

Pbi voi thué bao 13 ca nhan: chinh c4 nhan d6 méi ¢6 quyén dé nghi yéu cau thay doi
cip khoa chimg thu sd.

Pbi v6i thué bao 1a to chire: chi ¢6 nguoi dai dién hop phap cho td chitc hodc ngudi
dugc uy quyén hop phap cia té chirc méi co quyén yéu cau thay d6i cap khoa cho
chtng thu s6.

4.7.3. Xir ly yéu cau thay déi khoa

Sau khi thué bao dién day du cac thong tin yéu cau thay doi khod, MISA-CA c6 trach
nhiém tiép nhan, xac thyc thong tin cua thué bao.

Truong hop xéac thyc thong tin cua thué bao 1a chinh xac thi MISA-CA thyc hién thay
doi khoa cho thué bao.

Truong hop thong tin thué bao chua chinh xac thi MISA-CA sé€ thong bdo cho khach
hang biét dé stra va gui lai yéu cau thay doi khoa.

4.7.4. Thong bao cho thué bao vé viéc thay khéa chirng thw so

Tuong tu nhu théng bao ching thu sé duoc cap méi.

4.7.5. Piéu khoén chip nhén thay khéa chirng thw sd

Tuong tu nhu sy chap nhan chimg thu sé duoc cip moi.

4.7.6. Cong bd chirng thw sb di thay khéa

Tuong tu nhu cong bd chimg thu sé duge cip mai.

4.7.7. Thong bao dén cac ddi twong khac vé viée thay khéa chirng thu sé

Tuong tu nhu théng bao ching thu sé duoc cdp méi.
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4.8. Thay d0i thong tin chirng thu s6

4.8.1. Picu kién thay do6i thong tin chimg thu sb

Khi thué bao c6 nhu cau thay doi thong tin trén chimg thu s6 dang st dung ctia thué
bao ma khong thay d6i khoa chimg thu sd.

4.8.2. Pbi twong dwoc phép yéu cau thay ddi thong tin chirng thw sb

Chi thué bao ctia mot ching thu sb ca nhan hay duge uy quyén dai dién cho t6 chirc
méi c6 thé yéu cau thay doi thong tin chimg thu sd.

4.8.3. Xir Iy yéu cau thay ddi thong tin chirng thuwr sé

Sau khi thué bao dién ddy du cac thong tin yéu cau thay doi thong tin ching thu sd
theo mau do MISA-CA ban hanh va gui dén bd phan MISA-CA thi by phan MISA-
CA co6 trach nhiém tiép nhan, xac thuc thong tin cua thué bao.

Trudng hop xac thuc thong tin ciia thué bao 13 chinh xac thi MISA-CA sé& chuyén yéu
cau ndy vé bd phan MISA-CA dé tién hanh thay do6i thong tin ching thu s6 cho thué
bao.

Truong hop thong tin thué bao chua chinh xéc thi s€ c6 trach nhiém thong bao cho
khach hang biét 1y do tir chdi cho khach hang.

4.8.4. Thong bao cho thué bao vé viéc thay ddi thong tin chirng thw so
Tuong ty nhu thong bao ching thu sé dugc cip méi.

4.8.5. Piéu khoin chap nhéin thay déi thong tin ching thu s6

Tuong ty nhu sy chap nhan chtng thu sé duge cap moi.

4.8.6. Cong bd chirng thw so di thay ddi

Tuong tu nhu sy cong bd chung thu s6 duge cap méi.

4.8.7. Thong bao cho cac ddi twong khac vé viée thay ddi chirng thw sé

Tuong tu nhu théng bao ching thu sé duoc cap méi.
4.9. Tam dirng va thu hdi chirng thur s6

4.9.1. Cac trwong hop thu hdi chirng thu sé

Chumg thu s6 bi thu hoi khi ¢ yéu cau cia chinh thué bao, MISA-CA hoic cac co
quan nha nude c6 thdm quyén (nhu co quan t6 tung, co quan céng an hoic B Thong
tin va Truyén thong). Néu chimg thu s6 bi thu hoi, thong tin chtng thu sb bi thu hdi
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s& dugc cong bd 1én danh sach chimg thu sb bi thu hoi (CRL) va cap nhat vao dich

vu cung cap trang thai chimg thu s6 truc tuyén (OCSP) ciia MISA-CA.

Ching thu sb bi thu hoi trong nhimg trudng hop sau:

a) Khi thué bao yéu cau bang vin ban va yéu cau nay da duoc MISA-CA xac minh
1a chinh xac

b) Khi thué bao 1a c4 nhan da chét hodc mét tich theo tuyén bd cia toa an hoidc thué
bao 14 to chirc giai thé hodc pha san theo quy dinh ctia phap luat

¢) Khi c6 yéu cdu cla co quan tién hanh t6 tung, co quan cong an hodc Bo Thong
tin va Truyén thong

d) Theo diéu kién thu hdi ching thu s dd dugc quy dinh trong hop dong gitra thué
bao va MISA-CA

4.9.2. Poi twong cé thé yéu cau thu hdi ching thu s6

a) i v6i thué bao 1a ca nhan: chinh c4 nhan d6 méi c6 quyén dé nghi yéu cau thu
hdi chung thu sé.

b) Déi véi thué bao 1a t6 chire: chi co nguoi dai dién cho to chire da duoc uy quyén
dung tén trén chimg thu sé méi co quyén yéu cau thu hdi ching thu sé.

¢) MISA-CA c6 thé thu hdi chimg thu s trong trudng hop phat hién thué bao thuc
hién khong dting hop ddng, vi pham phap luat

d) Co quan nha nudc c6 tham quyén (nhu co quan to tung, co quan cong an hoic Bo
Thong tin va Truyén thong).
4.9.3. Thii tuc yéu cau thu hdi chirng thw so

Ngay khi c6 nhitng yéu cau can thu hdi ching thu s6, MISA-CA tién hanh xac minh
truc tiép véi thué bao, hd so thué bao va phia yéu cau thu hdi dé dam bao dang ddi
tuong can thu hoi truée khi MISA-CA thuc hién chinh thirc thu hoi.

4.9.4. Thoi gian tién hanh yéu cau thu hdi

Yéu cau thu hdi s& duogc thue hién cang sdm cang tt.

4.9.5. Thoi gian xir Iy dé nghi thu hoi

Chtng thu sb bi thu hoi ngay lap tirc, sau khi MISA-CA xac thuc cac thong tin thu
hoi.

4.9.6. Yéu cau kiém tra viéc thu hdi cho ngwoi nhin

Str dung céac chimg thu s6 ctia thué bao bi thu hdi ¢ thé 1am ton hai hodc gay hau

qua dén nghiém trong tiy theo ting tng dung va muc dich sir dung. Vi vay, trude khi
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tin vao chung thu s6 ctia mot thué bao, nguoi nhan phai thyc hién kiém tra tinh trang
chung thu sé théng qua danh sach chimg thu sb bi thu hoi (CRL) hoic dich vu kiém
tra trang thai chung thu sb truc tuyén (OCSP) ciia MISA-CA quy dinh tai Muc 2.2.
MISA-CA sé& cung cap cho ngudi nhan thong tin kiém tra danh ba, CRL va OCSP
truc tuyén hd tro kiém tra trang thai mdt ching thu s0.

Néu thong tin thu hdi cho thdy mot chimg thu sé tam thoi khong duoc st dung thi
bén nhan phai tir chdi st dung ching thu s6 d6 hodc co quyét dinh ding dan va chap

nhan rui ro xay ra.
4.9.7. Tan suat cip nhat ching thu s6 bi thu hi
Tan suat MISA-CA sé& cap nhat CRL nhu sau:

o  Tu dong cap nhat CRL mdi ngay 1 lan tinh tir thoi diém cap nhat trude d6 khi
khéng ¢ su thay doi.

4.9.8. Thoi gian tré 16m nhat ciia CRL
Thoi gian tré giira viéc cap nhat CRL va cong bd CRL 13 khong qua 24 gio.
4.9.9. H} tro kiém tra truc tuyén trang thai chimg thwr s6 bi thu hoi

MISA-CA hd tro kiém tra truc tuyén trang thai chimg thu s6 bi thu hdi OCSP ¢ muc
2.2.

4.9.10. Pic¢u kién kiém tra trwe tuyén chimg thu sé bi thu hoi

MISA-CA cung cép dich vu kiém tra truc tuyén ching thu sb bi thu hdi OCSP theo
quy chuan RFC 2560.

4.9.11. MAiu quéng ba chimg thwr s6 bi thu hdi khac
Khong ¢6 quy dinh.
4.9.12. Cic diéu kién dic biét khi khéa bi xAm pham

Cac thué bao cua MISA-CA s€ dugc thong bao trong truong hop khoa bi mat ciia CA
bi 16. MISA-CA c6 trach nhiém béo cho RootCA va tién hanh xin cap lai khoa méi
dé dam bao an toan, bao mat cho dich vu.

4.9.13. Cac truwong hop tam dung

MISA-CA sé& tam dimg chimg thu s6 cta thué bao khi dang xtr 1y viéc thu hoi ching
thu s6 cta thué bao
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MISA-CA c6 thé tam dimg chimg thu sb trong truong hop phat hién thué bao thuc
hién khong ding hop déng, vi pham phép luat

4.9.14. Poi twong duge phép yéu cau tam dirng

Dbi voi thué bao 1a ca nhan: chinh ca nhan d6 méi c6 quyén dé nghi yéu ciu tam
dirng chung thu sé.

Péi voi thué bao 14 t chirc: chi c6 ngudi dai dién cho t6 chire d3 duge uy quyén dimg
tén trén ching thu sé méi co quyén yéu cau thu hdi ching thu sé.

MISA-CA c6 thé tam ding chimg thu sb trong truong hop phat hién thué bao thyc
hién khong dting hop dong, vi pham phép luat

Co quan nha nudc c6 tham quyén (nhu co quan té tung, co quan cong an hodc Bo
Thong tin va Truyén thong).

4.9.15. Thii tuc yéu ciu tam dirng

Chtng thu s6 bi tam dimg ngay 14p tirc, sau khi MISA-CA xac thuc cac thong tin tam
dung.

4.9.16. Giéi han vé thoi gian tam dirng

Ngay sau khi két thuc tham dinh yéu cau.
4.10. Dich vu kiém tra trang thai chirg thu s6

4.10.1. Pic diém hoat dong
Trang thai cta chimg thu sé duoc cong b qua CRL va OCSP.
4.10.2. Tinh siin sang cua dich vu

Dich vu kiém tra trang thai chimg thu sé dugc duy tri 24/7. Néu c6 gian doan s& co
thong bao trudce.

4.10.3. Cac tinh nang tuy chon

Khong c6 quy dinh.

4.11. Két thic thué bao

Su két thuc thué bao c6 hiéu luc trong cac trudng hop sau:

a) Thué bao di hét han ma khéng gia han

b) Thu héi chimg thu sé xay ra ma khong xin cdp mot ching thu sé6 mai
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4.12. Uy thac va phuc hoi khéa

4.12.1. Chinh sach iy thac va khoi phuc khéa

Khong c6 quy dinh.

4.12.2. Chinh sach va thwe hién phuc hdi va déng géi khéa phién.
Khong ¢6 quy dinh.

5. VAN DE AN TOAN, AN NINH CO SO

5.1. An toan vé mit vat ly

5.1.1. Vi tri dit va xdy dung hé thong

Hé thong thiét bi MISA-CA duoc dit tai Trung tim dir liéu duogc trang bi nhiéu 16p
bao v¢ khac nhau: bao vé vat Iy vong ngoai ctia toa nha, bao v¢ khu dat thiét bi, bao
vé t dat thiét bi, bao vé chéng chay nd nhim ngan ngua va phat hién truy nhap trai
phép vao hé thdng hoic tiét 16 cac thong tin hé thdng mot cach bat hop phap.
MISA-CA d6ng thoi duy tri cac bién phap phong ngtra tham hoa cho cac hoat dong
ctia minh. Céc bién phap phong ngira tham hoa dugc bao vé bang nhiéu ting bao mat
vat ly.
5.1.2. Truy cap vatly
a) Khi vao TTDL thi nhan vién phai xuét trinh gidy t& cho bao vé toa nha TTDL
nhu CMND, thé cin cudc, hd chiéu dé lam thu tuc vao.
b) Nhan vién duoc phan cong quan tri hé thong CA chi dugc quyén truy cap phong
may da duoc phan quyén ra vao ¢ khu vuc d6 va phai c6 nguoi ciia TTDL dan di.
c) Khi dua thiét bi vao/ra khéi TTDL thi phai xuat trinh gidy dé nghi mang tai san
vao/ra TTDL d3 duoc 1anh dao c6 thim quyén ctia MISA-CA phé duyét.
d) Toan bd khu vuc xung quanh dit thiét bi cua hé thong MISA-CA déu dugc lap
dat hé théng camera an ninh 24/7.
e) MBJi tii rack chira thiét bi cia MISA-CA tach riéng véi cac hé thong khac va déu
c6 khoa tu rack riéng bang chia khoa vat 1y.
f) Quyén truy nhap hé thdng chi dugc trao cho nhitng ngudi ¢ trach nhiém quan tri
va theo ddi hé thdng. Do d6, nhimg ngudi khong du thAm quyén, néu co vuot qua
dugc hé théng bao vé ciing khong c6 kha ning truy nhap vao hé thong.

g) Tat ca moi truy cap déu duoc ghi nhan.

Céng ty C6 phan MISA Phién ban 1.2 Trang 24 | 59



Dich vu chitng thuc chit ky sé cong cong tir xa MISA-CA

5.1.3. Piéu kién vé ngudn dién va hé thong lam mat

Hé théng ngudn dién cung cip cho hé thing MISA-CA dam bao luén lién tuc, khong
bi gidn doan truy cédp, dugc thuc hién theo:

a) Str dung hé thdng UPS c6 kha nang duy tri ngudn dién tdi thiéu 30 phut

b) C6 may phat dién du phong, tr dong chuyén tir dién ludi sang dién may phat, hé

théng may phat dién duoc kiém tra bao dudng dinh ky dé dam bao tinh sin sang
cao nhat

) C6 day du cac hé théng lam mat chuyén dung dé kiém soat nhiét 4o va d6 am
5.1.4. Phong chong nuéc

Tru s& ddt thiét bi hé thong MISA-CA dam béo phong ngira d€ khong cho phép nuée
xam nhap vao hé thong, thiét bi.
5.1.5. Phong chay, chira chay

Toda nha dit thiét bi hé thong MISA-CA, duogc trang bj hé thong phong chéy chita
chay va canh bao chiy dam bao co thé phat hién, ngin chin va dap tat lira hay cac
tham hoa khéc c6 thé gay chay hay khoi. Hé thong thiét ké dé phu hop vai tiéu chuan
phong chay chita chay qudc gia.
5.1.6. Phuong tién luu trir

Phuong tién luu trit dir liéu cia MISA-CA duoc bao v¢ tuong duong véi mue d§ quan
trong cua dir li¢u ma h¢ théng do luu trtr.

Phuong tién luu trir dir li€u tai h¢ théng du phong cling dugc bao vé tuong ty nhu hé
thng chinh.
5.1.7. Tiéu huy rac

Céc tai liéu va tai nguyén nhay cam can duoc cat thanh timg miéng vun trude khi
huy. Cac phuong tién thu thap hay truyén cac thong tin nhay cam can duoc lam cho
khéng thé truy cap duoc trude khi tiéu hiy. Cac thiét bi dung dé ma hoa duoc pha
huy vé mat vat 1y theo hudng dan ciia nha san xuat trude khi tiéu hity. Cac loai rac
khac dugce tiéu huy dat yéu cau vé tiéu hay rac thong thudng cia MISA-CA.
5.1.8. Hé thong du phong

Heé thong du phong cho dich vu MISA-CA dugc xay dung vé mat chic nang gidng
nhu hé thong chinh thirc va duoc dat cach xa hé thong chinh thirc tbi thiéu 30 km.
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Hé théng nay duy tri hoat dong thong sudt va dong bo thuong xuyén véi hé thong
chinh.

5.2. Cac thi tuc kiém soat

5.2.1. Nguoi tin cay

Céc thanh vién cua MISA-CA déu duoc sir dung nhan sy dam bao tin cdy va dugc
dao tao kiém tra thuong xuyén.

Nguoi dugce tin cdy 1a nhitng ngudi c6 thé truy cap hay diéu khién cac thao tac xac
thuc, ma hoa, lién quan dén:

a) Xac minh cac thong tin trong ho so cap ching thu s6

b) Chép nhan, tir chdi, hay cac xir Iy khac d6i vdi yéu cau cap ching thu s6, yéu cau
thu hoi hodc gia han chimg thu sd

¢) Chuyén giao, thu hdi ching thu s6

d) Quan ly thong tin thué bao, thong tin yéu cau tir thué bao

e) Nguoi duoc tin tudong bao gdm nhung khong gi6i han cac dbi tuong sau:

f) Nguoi dimg dau hé théng CA

g) Nguoi van hanh, cip ching thu sd

h) Nguoi quan tri hé théng

i) Ngudi dam bao an toan, an ninh hé thong

j) Nguoi kiém toan hé thong k¥ thuat

k) Nguoi chuyén giao, thu hoi ching thu sé
Nhirng ngudi dugc tin tudng déu dugc xadc minh vé nhan than, kha nang chuyén mon
va kinh nghiém can thiét dé dam bao dép ung yéu cau cong viéc ciing nhu cac bang
chung trong sach khong tién an, tién su, thong thuong, can thiét thuc hién céac dich
vu ching thuc cd nhan dua vao chinh quyén sé tai.

5.2.2. SO lwong ngudi tin ciy yéu cau cho mdi cong viéc

MISA-CA thiét 1ap, duy tri va c6 cac y€u cau nghiém ngat vé tha tuc di€u khién dé
dam bao sy phan cong nhiém vu dya trén kha nang lam viéc va dam bdo rang nhiéu

nguoi dugc tin cdy s€ cung thuc hién cac cong viéc co tinh chat nhay cam.

Chinh sach va thi tuc duge thuc hién dé dam bao sy phan cong nhi¢m vu dua trén

kha nang lam vi¢c. Nhitng cong viéc mang tinh nhay cadm cao, chang han truy cap va
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quan 1y hé théng phan cting ma hod va cac cong viée lién quan dén khoa, yéu cau
nhiéu ngudi dugce tin tudng tham gia.

Nhitng tha tuc diéu khién & bén trong dugc thiét ké dé dam bao it nhat hai ngudi tin
cdy cung tham gia truy cép toi mirc vat 1y hodc mirc logic cua thiét bi. Truy cp toi
phan cimg ma hoa yéu cau chit ché phai c6 nhiéu ngudi tin cdy clng tham gia toan
bd qua trinh 1am viéc, tir viéc nhan va kiém tra cho tGi budc cubi cung la huy vé logic
va/hodc vé vat ly. Mdi mot 1an module nay duoc kich hoat trong céc thao tac lién
quan dén khoa, cac truy cap xa hon nita s& bi thu hoi dé duy tri viéc phan cach giita
diéu khién céc truy cdp & muc vat 1y va muc logic t6i thiét bi. Nhimg ngudi cé truy
cap vat 1y t6i cac module khong giit thong tin cho phép truy cap vao hé thong va
nguoc lai.

5.2.3. Xac thyc dinh danh cac vai tro

Moi ¢4 nhén trude khi tré thanh ngudi dugc tin tuong trong hé thong MISA-CA déu
phai dugc xac minh nhan than, nhan dang va trinh do theo cac thu tuc dugc dua ra
trong Quy ché chimg thuc.

MISA-CA dam bao réng cac ca nhan hoan toan dugc tin tudng trudc khi thuc hién
cac cong viéc nhay cam.
5.2.4. Phan chia trach nhiém giira cac vi tri

Céc vi tri nhan sy phai dugc phan cong trach nhiém, bao gdm nhung khong gidi han
bai1 céac vai tro cong viéc sau:

a) Xéac minh thong tin trong ho so dang ky ching thu sé cta thué bao

b) Chéap nhén, tir chdi hay cac xt 1y khac ddi v6i yéu cau cép chimg thu sd, yéu cau
thu hoi, gia han chung thu )

¢) Chuyén giao chimg thu sé cho thué bao
d) Quan ly thong tin cta thué bao

e) Tu vén, hd tro khach hang trong qué trinh sir dung

5.3. Kiém soat nhan sy

5.3.1. Kha nang chuyén mon, kinh nghi€ém va sy trong sach

MISA yéu cau nhiing nhéan vién dang mong muén duoc trd thanh ngudi dugc tin
tuong ching minh duoc lai lich tét, c6 nang luc tét va kinh nghiém can thiét dé thyc
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hién tét cac yéu ciu cong viéc trong tuong lai, cling nhu viéc duoc tin tuong, néu co,
can thiét dé thyc hién cac dich vu vé chimg thu theo hop dong quan 1y.
5.3.2. Cac thii tuc kiém tra vé Iy lich va trinh d¢
Trudc khi cép vai tro dugc tin tuéong cho mdt nhan vién, MISA thuc hién viéc kiém
tra lai lich gdm céc yéu tb sau:

a) Gidy xac nhan cta dia phuong vé ca nhan, gia dinh

b) Kiém tra tham khao dong nghiép

C) Su xac nhan cia muc d¢ dao tao cao nhét da dat duoc

d) Kiém tra cac tién an tién sy (¢ dia phuwong, thanh phd)
B4o c4o bao gom cac thong tin trén duoc danh gia bai bo phan quan tri ngudn nhan
Iyc va cac nhan vién an ninh, nhitng nguoi sé dua ra cic bién phap thich hop cho moi
truong hop, muc do, va tan suat khong duoc dé cap dén trong qua trinh kiém tra lai
lich. Nhimng hanh dong nay c6 thé bao gom viéc kiém tra va loai bo cac tng vién cho
vi tri duoc tin tudong hodc cham dut cong viée cta nhitng ngudi dang duogce tin tudng.
Viéc str dung céc thong tin thu thap dugc tir trong qua trinh kiém tra lai lich dé dua
ra cac hanh dong thich hop voi1 luat phap.
Viéc kiém tra lai lich s& duoc 13p lai 5 ndm mot lan.
5.3.3. Yéu cau vé dao tao
MISA-CA thuc hién cac chuong trinh dao tao ndi bd cho déi ngii nhan vién, qua trinh
dao tao dugc thyc hién theo quy trinh, c6 ghi lai nhat ky dao tao cho tirng ca nhan.
Chuong trinh huén luyén cia MISA-CA huéng t6i trach nhiém cu thé ctia mdi nhan
vién, noi dung huan luyén bao gom:

a) Cac khai niém PKI co ban

b) Trach nhi€m cong viéc

c) Cac chinh sach va thu tuc an ninh cua hoat dong MISA-CA

d) Su dung va van hanh céc thiét bi phan cing va phan mém

e) Xirly cac su cd

f) Cac thu tuc duy tri tinh lién tuc cta dich vu khi ¢6 tham hoa.
MISA-CA thuong xuyén dao tao lai va cap nhat thong tin cho nhan vién ctia minh
v6i mic d6 va tan sut phu hop dé nhéan vién duy tri mic do tin tudng va thyuc hién

tot cong viéc cia minh.
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5.3.4. Tan suét va yéu cau dao tao lai

Trong qué trinh 1am viéc cac nhan vién trong hé thdng MISA-CA sé& thuong xuyén
dugc dao tao nang cao chuyén mon. Thoi gian ddo tao do don vi quan 1y quyét dinh
dua theo yéu cAu dé moi nhan vién can dé duy tri mac do tin tuéng va thuc hién tdt
cac cong viéc cua ban than.

5.3.5. Tan suét luin chuyén cong viéc

MISA-CA thuc hién chinh sach luan chuyén can bg trong pham vi ndi bd cia minh
tuy nhién khong quy dinh cu thé vé tin suét luan chuyén cong viéc.

5.3.6. Ky luat ddi véi cac hoat ddng bat hop phap

MISA-CA thiét 1ap, duy tri va ap dat cac chinh sach d6i v6i hanh dong bat hop phép.
Céc bién phap ky luat c6 thé bao gdm danh gia, va c6 thé cham dat hop dong phu
thudc vao tan suat va mic do nghiém trong cua cac hanh dong bat hop phap.

5.3.7. Cac yéu cau ky két doc 1ap

Trong mot $6 truong hop, cac ¢d van doc 1ap co thé duoc thué dé thuc hién mét sd
cong viéc can sy tin tudng ciia MISA-CA. Nhing ngudi ndy ciing phai tuan theo cac
tiéu chuan an ninh nhu nhéan vién ciia MISA-CA. Néu cac ¢b van khong dap tmg du
cac tiéu chi da quy dinh, ho chi dugc phép thuc hién cong viéc khi c6 su giam sat ctia
nguoi duge tin tuong cua MISA-CA.

5.3.8. Tai liéu dwoc cung cip cho nhén vién

MISA-CA cung cap cac tai liéu can thiét cho nhan vién, ddm bao cac nhan vién co
thé thuc hién t6t cong viéc véi cac tai lidu duge cung cp.

5.4. Cac thu tuc ghi nhat ky

5.4.1. Cac loai su kién dwge ghi lai
Céc sy kién c6 thé kiém dinh phai dugc ghi lai. Moi ban ghi, dién tir hay bang tay,
chtra thoi gian cia su kién, va nhan dang cua don vi thuc hién. MISA-CA dua ra cac
loai ban ghi sy kién trong Quy ché chimg thuc nay. Cac dang su kién c6 thé kiém
dinh bao gom:

a) Cac su kién:

I. Tao khoa CA,

ii. Bat tat cac hé thong va ung dung,
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iii. Thay dbi khoa CA,
iv.  Swkién c6 lién quan dén quan 1y chu ky ma hoa,

V.  Qua Trinh xtur 1y dir liéu kich hoat cho khoa bi mat ciia CA, céc ban ghi
truy cap vatly,

vi. Bdo tri va thay ddi cau hinh hé thong,

vii.  Ban ghi huy bd cac phuong tién chira khoa, dir li¢u kich hoat, hoac thong
tin thué bao.

viil.  Viéc str dung khoa cua thué bao

b) Cac su kién vé viéc xac nhan chinh thué bao l1a ngudi cung cap ho so va yéu cau
cap chimg thu so

¢) Cac su kién vé vong doi ctia chimg thu (bao gdm cap méi, gia han, thu hoi)
d) Su kién lién quan t&i nhan vién tin cay bao gom:
I.  Hanh dong truy cap hay thoat ra;

ii. Tao va x6a bo mat khau hay thay doi dic quyén cua nguoi st dung,
e) Thay doi nhan sy.

i. Bao cao vé viéc truy nhip vao mang va cac hé thong khong duoc cip quyén

ii. Loi trong viéc doc va ghi cua chung thu va kho Iuu trit

iii. Thay d6i chinh sach tao chung thu, thoi gian hop 1é cia chimg thu s6

iv. Ldi phat sinh lién quan dén chimg thu s6 va dich vu chimg thuc chit ky s6
do thué bao thong bao hodc do MISA-CA phat hién

5.4.2. Tan suat xir ly nhat ky

Céc nhat ky s€ dugc luu lai tire thoi khi c6 su kién 1ié€n quan dén hé théng CAvacac
su kién s& dugc xir Iy hang ngay hodc hang tuan tiy theo mirc do quan trong. Ngoai
ra, MISA-CA s& tién hanh kiém tra bat thuong dua theo cac canh bao va hién tugng
ctia hé thong.

5.4.3. Thei gian luu trir nhat ky giam sat

Nhat ky s& duogc giir tai hé théng it nhat 2 thang sau khi xtr Iy va sau d6 dugc chuyén
sang khu vuc luu trir.

5.4.4. Bao vé€ cac nhat ky giam sat
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Nhat ky giam sat dugc bao vé chi dugc phép xem, ngan chan tat ca cac thao tac khac

nhu cac hanh dong thay d6i, x6a hay can thiép bat hop phap.

5.4.5. Cac thii tuc sao lvu nhat ky kiém tra

Nhat ky kiém tra dugc sao luu theo ché do sao luu dit liéu chung cia MISA-CA.
5.4.6. H¢ thong thu thap nhat ky

Céc log ung dung, hé diéu hanh va mang duoc ghi lai tu dong. Mot $6 log duogc ghi
bang tay boi nhan vién.

Chi tiét vé noi luu nhat ky va co ché luu duoc mé ta trong Ho so k¥ thuét.

5.4.7. Thong bao khi cé sy ki¢n xay ra

MISA-CA c6 hé théng canh bao cho nguoi quan tri khi c6 mot su kién can phai xu
ly.

5.4.8. Panh gia 16 hong hé thong

Dit liéu nhat ky s& duoc dua vao phén tich, két qua phan tich sé& cho biét cac 16 hong
tiém tang trong hé théng, tir 6 co6 phuong an khic phuc.

Ngoai ra MISA ¢6 quy trinh danh gia hé théng va trén két qua danh gia s& phan tich
va tim ra cac 16 hong va su cb co thé xay ra trong twong lai.

5.5. Luu trix cac ban ghi

5.5.1. Cac loai ban ghi dugc luu trir
MISA-CA sé€ luu trit cac thong tin sau:
a) Thong tin don xin cdp ching thu sb
b) Céc thong tin bd sung cta don xin cap ching thu s6
¢) Thong tin vong doi chimg thu sé nhu: thu hoi, d6i khoa, 1am méi. ..
d) Va cac thong tin khac theo quy dinh cua RootCA
e) Cac dir liéu nhat ky trong phan 5.4
5.5.2. Thei gian duy tri cua cac dir liéu luu triv

Céc dir liéu va thong tin lién quan s& duoc luu trong mot khoang thoi gian nhét dinh
ké tir ngdy chung thu s hét han hodc bi huy bo tbi thiéu 1a 5 nam.

5.5.3. Bao v¢ dir li¢u luu triv
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Céac dir liéu luu trit duoc bao vé dé khong bi truy cap bat hop phap, xem, thay doi,
x0a, sira hay pha hoai bén trong hé thdng tin ciy. Phuong tién luwu trit dit liéu va cac
tmg dung duoc yéu cau xir 1y dit liéu s& dugc duy tri nham dam bao cac dit liéu luu
trit c6 thé dugce truy cp trong khoang thoi gian di duoc thiét 1ap trong Quy ché ching
thuc.

5.5.4. Cac thi tuc sao luu dir li€u luu triv

Dit liéu luu trir duoc sao luu theo ché d6 sao luu chung cua MISA-CA.

5.5.5. Nhan thoi gian cua cac ban ghi

Cac ban ghi thong tin vé chimg thu s6 va toan bo su kién lién quan dén viéc thu hdi
chtng thu s6 déu chita thong tin vé thoi gian xay ra su kién.

5.5.6. Hé thong chira dir liéu luu trir

MISA-CA c6 hé théng chira dit liéu luu trir dugc mé ta chi tiét trong Ho so k§ thuat.
5.5.7. Thii tuc truy cap va kiém tra thong tin luru trir

Chi nhitng c4 nhan duoc tin tudéng va co thim quyén méi cd quyén truy cip vao cic

dir liéu luu trir. Khi c6 nhu cau truy cip vao cac thong tin luu trit, phai thue hién theo
quy trinh ma MISA dé ra.

5.6. Thay d6i khéa ciia CA

Chimg thu s6 ctia MISA-CA c6 thé gia han vé6i diéu kién tong thoi gian st dung cta

cap khoa khong duoc vuot qua thoi han st dung t6i da do phap luat quy dinh. Cip

khoa méi cia MISA-CA ¢6 thé sinh ra khi can thiét, vi du nhu thay thé cap khoa cii

da ngung st dung.

Trudc khi ching thur s6 ctia MISA-CA hét han, MISA-CA s& tién hanh quy trinh gia

han nham dam bao hé théng hoat dong thong sudt. MISA-CA s& xin gia han chung

thu s6 tir RootCA khong cham hon 60 ngay trudc thoi diém hét han.

Trude khi hét han chtng thu sé cia MISA-CA, cac tha tuc duoc ban hanh cho phép

chuyén tiép tir cip khoa cii sang cip khoa méi cho cac thuc thé thudc pham vi quan

Iy cia MISA-CA. Qua trinh chuyén tiép khoa ctia MISA-CA dam béo rang:

a) MISA-CA chi ban hanh ching thu s6 méi cho thué bao trudc thoi diém nhat

dinh so v&i ngay hét han cip khéa. Thoi diém nay 14 thoi diém tam ding ban
hanh chimg thu sd, do phap luat quy dinh.
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b) Khinhan duoc yéu cau ban hanh ching thu s sau thoi diém tam ding ban hanh
chung thu s6 trén, MISA-CA sir dung cip khoa méi dé ban hanh chimg thu s6
cho thué bao.

5.7. Xir ly khi bi 1§ thong tin va khéi phuc tham hoa

5.7.1. Céac thi tuc xir Iy van dé 1§ khoa va sy ¢d

Cac thong tin sau duoc backup dé phong c6 su cb va tham hoa: dir liéu vé don xin
cép chung thu s6, dit liéu nhat ky, va cac ban ghi chung thu s6 duoc tao ra.

Khi ¢6 sy ¢b, cac dit liéu duge phuc hdi theo cac thil tuc dd c6. MISA-CA dao tao
quy trinh kiém soét sy ¢b va tham hoa dén timg nhén vién.

5.7.2. Xirly cac héng hoc vé may tinh, phan mém va dir li¢u

Khi ¢6 sy cb xdy ra, tly theo timg trudng hop s& xur 1y va dam bao thoi gian khic
phuc 13 nhanh nhat. Mdi su ¢b s& ¢ cac quy trinh xir Iy khac nhau. Néu sy ¢6 nghiém
trong thi s€ thuc hién céac thu tuc phuc hdi lai hé théng theo kich ban san co.

5.7.3. Mat/Ld khoa bi mat
Khi khoa bi mat cua MISA-CA nghi ngd bi mat/16, MISA-CA s& thuc hién thu tuc xur
Iy khi khéa bi 16. Poi xtr Iy sy ¢d an ninh cia MISA-CA chiu trach nhiém diéu phoi
thuc hién cac bude trong thi tuc nay. Doi xir I su ¢d bao gdm nguoi ding dau MISA -
CA, ngudi phu trach ky thuat va ngudi phu trach cap phat ching thu sé.
Néu chung thu s6 ciia MISA-CA bi thu hdi, cac thu tuc sau s& dugc thuc hién:

a) Trang thai thu hoi chimg thu s6 caia MISA-CA sé& duoc cong bd bai RootCA.

b) MISA-CA c6 ging théng bao cho toan bd ngudi nhan trong hé théng MISA-CA

dimng sir dung cac chtng thu sé6 do MISA-CA ban hanh.

MISA-CA xin cip ching thu sé méi tir RootCA va ban hanh chtng thu sb cho cac
thué bao ctia minh dé ho tiép tuc sur dung.
5.7.4. Kha nang duy tri lién tuc trong kinh doanh sau tham hoa
MISA-CA xay dung hé thong du phong cach vi tri hé théng chinh tdi thiéu 30km.
MISA-CA s¢ lap ké hoach, trién khai va thir nghi¢m ké hoach du phong, dam bao
hoat dong lién tuc ké ca c6 tham hoa. Ké hoach nay thudng xuyén duoc kiém tra

xem xét va cap nhat cho phu hop véi thuc té.
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MISA-CA c6 kha nang phuc hdi nhitng hoat dong quan trong trong vong 24 gid sau
khi mdt tham hoa x4y ra. it nhat cac hoat dong sau s€ dugc phuc hoi:

a) Ban hanh chimg thu sd

b) Thu hdi ching thu s6

c) Coéng bd thong tin thu hdi chung thu s6
Co so dit liu cia MISA-CA phuc hoi tham hoa s& dugc dong bo véi co so dir liéu
chinh trong tho1 gian phu hop.

MISA-CA du phong cac thiét bi phan ctng va phan mém cung cap dich vu. Khoa
bi mat cua MISA-CA cling duoc du phong va duy tri phuc vu cho muc dich phuc
hdi hé théng.

5.7.5. Kiém tra hé thong

CA thyc hién viéc kiém tra cau hinh hé théng dinh ky 01 thang mot 1an va kiém tra
bat thuong khi c6 sy cb

5.8. Két thiic sy hoat dong CA

Trong truong hop MISA-CA khong con hoat dong, MISA-CA dung moi bi¢n phap
cd gang thong bao cho thué bao, nguoi nhan va cic dbi twong trude khi dimg hoat
dong. Cong ty C6 phan MISA sé& thuc hién chuyén tt ca cic thué bao qua nha cung
cép dich vu khéac hodc thuc hién dén bu va thu hdi cac ching thu can thiét.

MISA-CA s& thuc hién theo cac hudng dan cua Trung tdm chimg thyc dién tir quéc
gia (NEAC) dé dam bao toan b khach hang st dung chimg thuc sb van tiép tuc duoc
duy tri theo quy dinh cua phép luat.

Trong truong hop bi chdm diit, CA sé& thuc hién ké hoach cham dut sau: {t nhat 30
ngay trude ngay du kién cham dat, CA sé:

a) Thong bao cho Trung tAm chimg thuc dién tir quéc gia (NEAC) tat ca cac thué
bao sur dung dich vu CA va tat ca cac bén co lién quan khac;

b) Hop tac véi NEAC dé chuyén giao dich vu chimg thuc chit ky sé sang CA khac,
bao gom ca viéc sir dung so tién ky qui trong ngan hang dé thanh toan cac nghia
vu vé tai chinh, chi phi chuyén giao va céc chi phi khac;

¢) Thong bao cho thué bao rang tt ca cac chimg thu s6 khong hét han tai thoi diém
nging hoat dong s€ bi thu hoi;
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d) Luu giit ho so va thong tin lién quan dén gidy chtmg thu s6 trong it nhat 01 nim
ké tir thoi diém cip, ngoai ra con c6 thé cung cip bing chimg x4c nhan trong
cac thu tuc phap 1y, hanh chinh;

e) Lap ké hoach phé huy cac khoa riéng duogce sir dung dé ky & ché d6 tir xa va cac
mod — dun mat ma lién quan;

f) Tuén thu voi cac quy dinh ciia NEAC dé cung cap thong tin vé cac ching thu s6

da bi thu hoi.
Vao ngay cham dit MISA sé:

a) Thu hoi cac chimg thu sé dang hoat dong thudc CA da cham dut;

b) Pha huy cac khoa bi mat va cac mdé — dun mat ma lién quan dé tranh kha niang
tai tao. Co truy vét duogc thue hién vé hoat dong nay;

¢) Cap nhat danh sach tam dimng va thu hdi ching thu s 1an cudi va vo hiéu hoa
cap khoa CA dam bao khong str dung duogc.

6. VAN DPE AN TOAN, AN NINH KY THUAT

6.1. Tao cap khéa va cai dat

6.1.1. Tao cap khéa (Sinh cap khéa)

Hé thong MISA-CA st dung hé théng mat ma khong d6i xtg (thuat toan RSA) cho
viéc tao khoda cua hé théng MISA-CA va thué bao. Mbi cap khoa bao gém khoéa bi
mat va khoa cong khai duoc sinh ngiu nhién va dung mot 1an duy nhat trong thiét bi
ma hoda an toan nhu HSM, dam bao khoéa bi mat khong bi phat hién khi ¢6 khoa cong
khai tuong irmg dap trng theo nghi dinh 130/2018/ND-CP va khoa bi mat sau khi sinh
duoc luu trir trén thiét bi dat chuin FIPS 140-2 Level 3 dap tmg theo thong tu
16/2015/TT-BTTTT .

Viéc tao khoa cho MISA-CA dugc thuc hién theo quy trinh nhu sau:

1. Cap khoa ctia MISA-CA sé& dugc sinh trong thiét bi HSM phan cimg chuyén
dung FIPS 140-2 Level 3 va st dung thuit toan sinh sé ngau nhién (Random Number
Generator (RNG) ) theo chuan AIS-31 dé sinh khoéa. Hé théng MISA-CA sir dung
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HSM cuia nhitng nha cung cip dap ung tiéu chuan FIPS 140-2 Level 3 duoc thé hién
trong phu luc Pic ta thiét bi HSM 12 mot phan ctia hd so nay.

2. Péi voi khoa ciia thué bao:

Sau khi hd so cép chimg thu ciia khach hang dugc MISA-CA tham dinh thong tin 1a
chinh x4c. Thué bao can xac nhan lai trude khi giri yéu cau cap ching thu dén MISA-
CA. Khoa cua khach hang s€ dugc sinh ra @ HSM CP5 tuong ting véi thong tin da
dang ky, cip khoa nay sé duge sinh theo thuat toan ma hoa phu hop véi cac tiéu chuan
vé tinh duy nhéat va bao mat cho cip khoa dap tmg thong tu 16/2019/TT-BTTTT.
6.1.2. Phén phéi khéa bi mét cho thué bao

Khoa ctia thué bao duoc sinh ra trén phan cing ma héa an toan HSM CP5 sau khi
khach hang xac nhan cp ching thu nhu mé ta tai muc 6.1.1

6.1.3. Cung cap khoéa cong khai cho to chirc phat hanh chimg thu

Khoa cong khai dugc tao cung vai khoa bi mat va duge quan 1y trén HSM CPS theo
quy trinh tao khdéa nhu mo ta tai muc 6.1.1

6.1.4. Phan phdi khéa cong khai ciia CA

Khoa cong khai ciia hé thong MISA-CA duoc cong bd truy xuat theo diéu khoan
trong muyc 2.2.

6.1.5. Kich thwoc khoa

Cac cip khoa can c6 chiéu dai thich hop dé ngan viéc 16 khoa bi mat trong thoi gian
str dung cdp khoa. Chuan do dai cip khoa cia MISA-CA va thué bao yéu cau tdi thiéu
1a RSA d6 dai khoa 2048 bit trd 1én hodc ECDSA 256 bit trd 1én .

6.1.6. Tao tham s6 khéa cong khai va kiém tra chat lwong

MISA-CA sinh khéa vé&i cac tham sd theo chuan duoc quy dinh tai Thong tu )
16/2019/TT-BTTTT ngay 05/12/2019.

6.1.7. Muc dich sir dung khéa (quy dinh trong ban ghi X.509 v3 Key Usage)

Xem trong phan 7.1.2.1.
6.2. Béao vé khoa bi mit va kiém soat phwong thirc ma héa

6.2.1. Kiém soat va chuan hoa mo dun ma hoa
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Khoa bi mét nam trong hé théng MISA-CA s€ duoc bao vé bdi hé théng tin cay va
ngudi ndm gitt khoa bi mat sé giit chirc ning phong ngira dé ngan chin sy mat mat,
bi tiét 16, sira doi va st dung bat hop phap khoa bi mat phu hop véi Quy ché ching
thue ndy, nghia vu hop ddng va yéu cau dugc cung cip nam trong vian kién bao mat
riéng cua MISA-CA.

MISA-CA str dung thiét bi ma hoa phan cimg an toan chuyén dung HSM (Hardware
Security Module) dé luu trit khoa bi mat cia MISA-CA. Thiét bi ma hoa phan cing
an toan cia MISA-CA dap tng chuan FIPS 140-2 Level 3.

MISA-CA s& tao khoa bi mat ctia thué bao trong phan ciig ma héa an toan dat chuan
PP CEN 419 221-5 (Protection Profiles for TSP Cryptographic modules — Part 5:
Cryptograhic Module for Trust Sevices) va dugc bao vé tuyét di bang khéa MBK.
6.2.2. Bién phap kiém soat khéa bi mat nhiéu ngudi (M out of N)

Khéa bi mat duge kiém soét theo co ché (M,N).

Co ché kiém soat khoa bi mat duge MISA-CA st dung l1a co ché chia sé mi. Co ché
nay tach dir liéu kich hoat khoa bi mat thanh (N) phan khac nhau, cac phan nay dugc
giit bai nhiéu (N) nguoi khac nhau.

V6i mdi chitc nang nhat dinh, can ¢ (M) phan (M nho hon hoic bang N) ma chia sé
dé kich hoat chirc ning do.

Tai MISA-CA, M >=2.

6.2.3. Uy thac giir khéa bi mat

Khoa bi mat cia MISA-CA khong duoc uy théc.

MISA-CA s luu trir khoa bi mat ctia thué bao khi co6 su ty thac va xac nhan caa thué
bao. Khoa bi mat s€ duoc luu triv phﬁn cing ma hoa an toan dat chuan PP CEN 419

221-5 (Protection Profiles for TSP Cryptographic modules — Part 5: Cryptograhic
Module for Trust Sevices)

6.2.4. Sao luu khéa bi mat

MISA-CA s& sao luu (backup) khoa bi mét ciia minh dé dé phong tham hoa va truc
trac thiét bi. Khoa bi mat cia MISA-CA dugc sao luu du phong trong cac thiét bi
phan cimg ma héa an toan du phong dugc dit ¢ trung tam dit liéu dy phong cach vi
tri luu trit khoa bi mat chinh tdi thiéu 30km.
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Khoa bi mat cuaa Thué bao dugc tao va luu trit trong HSM CP5 cua Utimaco va bao
vé ba1 Remote QSCD (ADSS SAM Appliance v6.0) phuc vu cho muc dich khéi phuc
dinh ky va khéc phuc su c¢d. Céc khoa nhu vay duogc luu trit & dang ma hoéa trong céc
mo dun mé hoa phan cimg va cac thiét b luu trit khoa lién quan. Cac mé dun ma hoa
duogc sir dung dé luu trir Khoa bi mat dap tng cac yéu cau CPS nay.

Khoa bi mat ctia thué bao khong thé trich xuat hodc khéi phuc tir QSCD.
6.2.5. Luu trir khéa bi mat

Sau khi chimg thu s6 ciia MISA-CA hét han, cap khoa twong (mg van dugc luu trix
(archive) an toan v6i thoi han it nhat 5 nam trong thiét bi phan cing ma hoa an toan.
Nhiing cap khoa d6 s& khong con dugce st dung cho bat ky hoat dong cia MISA-CA.

Khoa bi mat cua thué bao dugc luu trit trong HSM va nam trong méi truong QSCD
dat tiéu chuin bao mat Common Criteria EAL 4+(AVA VAN.S)

6.2.6. Chuyén khoa bi mit vao/ra

MISA-CA giit khoa trén mot thiét bi phan cing ma hoa an toan va mot ban sao khoa
dé du phong phuc vu cho trudng hop phuc hoi hé thong trén mot thiét bi phan cing
ma hoa an toan khac. Khoa bi mat s& duoc ma hoa trong qua trinh chuyén giira 2 thiét
bi phan ctiimg ma héa an toan.

6.2.7. Luu trir khéa bi mét trong thiét bi phin cirng mi héa an toan

MISA-CA giit khoa bi mét trong cac thiét bi phan ctrng ma héa an toan, khoa bi mat
dugc luu trong dang dugc ma hoa, theo chuan do Bo Thong tin va Truyén thong ban
hanh.

6.2.8. Phuong thirc kich hoat khéa bi mat

Tat ca cac thanh phan tham gia MISA-CA s& c6 cac bién phap bao vé dé kich hoat
khoéa bi mat phu hop, cu thé:

a) Pdi v6i thué bao: Khéa bi mat duge luu trir va ma hoa trong thiét bi HSM CP5
dat tiéu chuan, viéc kich hoat khoa bi mat yéu cau ¢6 tai khoan dang nhap, ma
PIN bdo vé, sinh tric hoc hoic ma OTP guri vé s6 dién thoai, email cua khach
hang. Thué bao c¢o trach nhiém bao vé mat khau dé kich hoat khoa bi mat khoi
bi mat, danh cap, sira d6i, dé 16 hodc sir dung trai phép.Trong truong hop thué
bao nhap sai tén truy cap, mat khau va ma OTP 5 lan lién tiép, tai khoan Remote
QSCD s¢ bi khoa.
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b) Dbi véi MISA-CA: sir dung thiét bi phan cimg ma hoa an toan dé luu trit khoa
bi mat, dé kich hoat khoa bi mat yéu cau phai c6 (M) ma chia sé két ndi vao thiét
bi phén ctmg ma hoa an toan.

6.2.9. Phuong phap ngung kich hoat khoa bi mat

Khoéa bi mét cia MISA-CA bi ngung kich hoat ngay 1ap tirc khi khong du (M) ma
chia sé két ndi véi thiét bi phan cing ma hoa an toan.

Khoa bi mat cta thué bao c6 thé bj ngimg kich hoat sau khi hét phién lam  viéc,
dang xudt hé thong.

6.2.10. Phuong phap huy khéa bi mat

Viéc huy khoéa bi mat cia MISA-CA va thué bao dugc thuc hién theo phuong phap
an toan theo chuan do Bo Thong tin va Truyén thong ban hanh, dam bao khong thé
phuc hdi lai khoa da huy bang bat cir hinh thic nao.

6.2.11. Panh gia thiét bi ma héa

MISA-CA str dung cac thiét bi ma hoa dap Gng theo quy dinh tai phan 6.2.1.

Céc thiét bi nay déu da duoc Ban Co yéu Chinh pha danh gia dap tmg cac tiéu chuan
ky thuat vé san phém dich vu mat ma dan su dugc sur dung tai Viét Nam.

6.3. Cac khia canh khac ctia quén ly cap khoa

6.3.1. Luu trir khoa cong khai
Tt ca cac thong tin vé khoa cong khai duoc luu trit trong hé théng co s dit liéu quan
hé va hé théng danh ba (LDAP).
6.3.2. Thaoi gian hoat ddng ciia chirng thu sd va thoi gian sir dung cip khéa
a) Thoi gian hoat dong ctia chimg thu s6 do MISA-CA cap tuan theo quy dinh cua
Bo Thong tin va Truyén thong, cac chimg thu sé duoc cap cho thué bao sé c6
thoi gian hi¢u lyc tuy thudc vao thda thuan vai thué bao, thong thuong s€ 1a tur
1 dén 3 nam
b) Thoi han sir dung ctia chimg thu sb s& két thuc khi chimg thu s6 d6 hét han hodc
bi thu hoi
c) MISA-CA khong ban hanh cac ching thu s6 co thoi han sir dung vugt qua thot
han str dung chimg thu s6 cia MISA-CA
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6.4. Dir liéu kich hoat

6.4.1. Qua trinh sinh va cai dat dir li¢u kich hoat

Dt li¢u kich hoat dugc st dung dé bao vé HSM c6 chira Khéa bi mat cuia MISA-CA,
Co ché kiém soat khoa bi mat dugc MISA-CA sir dung 1a co ché chia sé mi. Co ché
nay tach dit liéu kich hoat khoa bi mat thanh (N) phan khac nhau, cac phan nay dugc
giit bai nhidu (N) nguoi khac nhau.

V6i mbi chitc niang nhat dinh, can ¢ (M) phan (M nho hon hodc bang N) ma chia sé
dé kich hoat chirc ning do.

Dit liéu kich hoat str dung (tén truy cap, mat khau va OTP) dé bao vé Remote QSCD
¢ chua khoa bi mat cua d6i tuong st dung, dugc tao ra theo ti€u chuan tuén thu cta
QSCD

6.4.2. Bao vé dir liéu kich hoat

Nguoi gilr va bao v¢ dir liu kich hoat ndy phai 1a nguoi tin tudng va dugce ky cam
két bao mat thong tin.

Quan tr1 hé théng dugc yéu cau phai gilr khoa bi mat & dang ma hoa st dung mat
khau bao vé.

Thué bao dang ky s€ phai ghi nhd thong tin xac thuc kich hoat(PIN, PUK, tén truy
cap, mat khau, OTP) va khong chia s& voi bat ky ai.

6.4.3. Cac khia canh khac cia dir li€u kich hoat

6.4.3.1.  Van dé chuyén tai dir liéu kich hoat

pé chuyén giao cac dir liéu kich hoat cho cac khoa bi mat, cac thanh vién thudc dich
vu MISA-CA s& str dung cac bién phap chdng lai cac nguy co mét mat, bi danh cip,
bi stra doi, bi tiét 16 hodc bi st dung trai phép ddi véi khoa bi mat.

6.4.3.2. Huy dir li€u kich hoat

Khi hét han st dung hoc khi can thiét, dir liéu kich hoat khéa bi mat s& duoc MISA-
CA hity bo bang cac phuong phap thich hop, dam bao dit liéu khong bj mat mat, danh
cép, stra d6i, dé 16 hodc sir dung trai phép khoa bi mat dugce bao vé boi dit licu kich
hoat do.

6.5. Kiém so4t an ninh cho hé thong may tinh

6.5.1. Yéu cau k¥ thuit bao mat may tinh
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MISA-CA dam bao réng cac may chu cai dat hé théng CA va dir liéu duoc bao vé
trudc cac truy nhap khong duge phép. MISA-CA gi6i han quyén truy nhép téi CA
server theo vai trd ciia quan tri. Trén cac may chu cai dat hé thong CA, khong co ting
dung nao khac duogc cai dat thém.

Hé théng mang cua MISA-CA dugc cach ly véi cac thanh phén khac, bao vé khoi su
truy cap bat hop phap. Su cach ly ndy duoc thuc hién bang hé théng tuong lira da 16p.
L6p tuong lira bén ngoai bao vé ca hé thong khoi cac truy nhap tir ngoai. Lop tudng
lira bén trong cach ly cac server CA ra khoi hé théng mang chung ctia MISA-CA. Céc
quan tri vién cia MISA-CA chi truy nhap va quan tri hé thong thong qua mot s gidi

han cac may tinh quan tri duoc xac dinh san.
MISA-CA yéu cau str dung mat khau manh, mét khau duoc dinh ky dugc thay doi.

Viéc truy nhép truc tiép dir liéu cuia CA chi duoc gidi han cho nhitng nguoi co quyén
va nhiém vu phu hop.

6.5.2. Panh gia an ninh hé thong

Hé thong may chu cung cap dich vu cia MISA-CA dang hoat dong theo chuan ISO
27001, chung nhan ISO 9001:2015 dugc danh gia dinh ky mot nam mat lan.

Chting chi CMMi danh gia dinh ky ba nim mot lan.
Hé théng dat ching nhan QTSP theo quy dinh cta Lién minh chau Au s 910/2014

6.6. Cac bién phap ky thuat quan ly vong doi

6.6.1. Bién phap quan ly phat trién hé thong
Theo quy trinh/quy dinh giam sat ndi bo cia Cong ty cd phan MISA dé ra.
6.6.2. Bién phap quan ly giam sat an ninh

Theo quy trinh/quy dinh giam sat noi bd cia Cong ty co phan MISA dé ra. Céc thi
tuc va bién phap ndy tuan theo tiéu chuin quéan 1y an ninh thong tin ISO 27001.

6.6.3. Giam sat an ninh vong ddi chirng thu sd
Theo quy trinh/quy dinh giam sat ndi bo cia Cong ty cd phan MISA dé ra.
6.7. Kiém soat bao mat mang

MISA-CA dua trén céc tiéu chudn an toan nhu ISO 27001 dé thiét ké hé théng, bao
gém:
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a) Chinh sach an ninh thong tin

b) Hé thong Firewall 16p trong (Internal Firewall): bao vé vanh dai 16p ngoai, phan
chia truy cép tir ngoai Internet vao hé théng cac dich vu cung cép ra ngoai
Internet

¢) Hé thng Firewall 16p ngoai (External Firewall): phan tach va quan 1y truy cp
gitra cac 16p mang ndi bod

d) Hé thong Firewall tich hop san v6i hé théng phat hién va chdng thAm nhap mang
IPS.

e) Hé thong Web Application Firewall phong chéng tdn cong & mirc chuyén sau
trong 16p tng dung Web.

f) HeE thong Load Balancer: phan tai cac yéu cau truy cdp vao hé thong va nang
cao kha nang san sang cua dich vu.

g) Hé thong phong chdng Antivirus tip trung: Client/server, quan 1y tip trung.
h) Hé thong cap nhat ban va cho cac mdy chi/may tram.

i) Hé thong giam sat an ninh: giam sat an ninh tip trung, cic thanh phan do tim
cac 16 hong, thanh phan thiét 1ap chinh sach an ninh mang, thanh phan phan tich
an ninh va bao c4o, thanh phan cap nhat cac ban va, thanh phan quan 1y va phan
tich bang thong cia mang.

6.8. Dan nhan thoi gian

MISA-CA khéng cung cap dich vu nay.

7. PAC TA VE CHUNG THU SO, CRL VA OCSP

7.1. Pic ta chimg thu sé

Cac chung thu MISA-CA tuan theo ITU-T Recommendation x.509 (1997):
Information Technology — Open Systems Interconnection-The Directory:
Authentication Framework, June 1997 and (b) RFC 5280: Internet X.509 Public Key
Infrastructure Certificate and CRL Profile, May 2008 (“RFC 5280 ).

Téi thiéu, cac chung thu X.509 bao gém cac trudong co ban va cac gia tri bét budc

dugc chi ra hodc phai tuan theo cac rang budc trong bang dudi day:
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Tén truwomg

Gia tri

Version

Phién ban 3 (version 3) tiéu chuan X.509

Serial Number

S6 hiéu chimg thu s6
Gid trj ctia truong nay 13 duy nhat

Quy téc sinh ra tén serial number nay c6 thé theo thr tu hodc
theo nguyén tic nhat dinh do MISA-CA dit ra

Signature Algorithm

Thuat toan mat ma.

Dinh danh thuat toan dugc st dung dé ky chtng thu

Issuer Pon vi cung cp ching thu

Valid From Thoi diém c6 hiéu luc cta chimg thu s6 (tuan thu theo tiéu
chuan RFC 5280)

Valid To Thoi diém hét hiéu lyc ctia chimg thu sd (tuan thu theo tiéu
chuan RFC 5280)

Subject Thong tin vé ngudi nhan ching thu (tun tha theo tiéu chuan
RFC 5280)
Chi tiét xem tai muc 3.1.1

Public Key Khoa cong cong tuong tmg v4i khoa bi mat cia chimg thu sb
(tuan thu theo tiéu chuan REC 5280)

Signature Chir ky s cua t6 chirc cung cap dich vu ching thyc chit ky sd.

Pugc sinh va ma hoa phu hop véi tidu chuan RFC 5280

7.1.1. S6 hiéu phién bén

Cac chimg thu MISA-CA tuan theo phién ban 3 tiéu chuan X.509.

Chung thu sé cuia thué bao tuan theo phién ban 3 tiéu chuan X.509.

7.1.2. Cac thanh phan mé rong

MISA-CA tao ra chtng thu X.509 phién ban 3 véi su mé rong duoc yéu cau trong

cac muc dudi day:

Cong ty C6 phan MISA
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Tén truwong

Gia tri

Key Usage

Muc dich, pham vi sir dung cta chimg thu sd.

Basic Constraints

Cho biét chu thé ctia chimg thu s c6 phai 1a CA hay thué bao.

Certificate Policies

Extension

Chtra cac diéu khoan théng tin chinh sach vé chimg thu s6 dugc

sinh ra va muc dich sir dung ctia chung thu s6 dé

Subject Alternative

Cac tén thay thé cua thué bao c6 thé la: otherName,

Names rfc822Name, dNSName, x400Address, directoryName,
ediPartyName, uniformResourceldentifier, 1PAddress,
registeredID

Extended Key|Cac gia tri cua truong "Extended Key Usage" trong chig thu

Usage s6 dugc str dung theo thoa thuan trong hop dong véi thué bao.

CRL  Distribution|Céc gia tri cua truong "CRL Distribution Points" trong chung

Points thu s6 c6 chira dia chi URL dé ngudi dung c6 thé truy cép t6i
file CRL dé kiém tra trang thai ctia chtng thu sé.

Authority Key|Gia tri cuia truong "Authority Key Identifier" dinh danh chiung

Identifier thu s6 ciia MISA-CA.

Subject Key|Gia tri cua truong "Subject Key Identifier" dinh danh chiing thu

Identifier s0 ctia thué bao ma do MISA-CA ban hanh.

7.1.3. S6 hiéu thuit toan

MISA-CA ky 1én chimg thu s6 s& sir mot trong cac thuat toan sau:

sha256withRSAEncryption OBJECT IDENTIFIER

== {iso(1) memberbody(2)

us(840) rsadsi(113549) pkes(1) pkes-1(1) 11}

7.1.4. Dinh dang tén

Tén trong chung thu s6 ctia thué bao duoc khéi tao theo dinh dang tiéu chuan X.509.

7.15. Cac rang budc vé tén

Cong ty C6 phan MISA
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Tén trén chimg thu s6 phai dung voi tén cua thué bao quy dinh tai cac gidy to co gia

tri phap 1y nham x4c dinh nhan than cua thué bao.
7.1.6. Pinh danh dbi twong chinh sich ching thw

Viéc st dung chtng thu sb phai tuan thi theo cac quy dinh vé chinh sach va quy ché

chtng thu s6.

7.1.7. Sir dung phan mé rong rang budc chinh sich
Khong cé quy dinh

7.1.8. Cu phap va ngir nghia quy ché

MISA-CA ban hanh chtng thu sb tuin theo cac quy dinh trong quy ché chimg thuc
nay va cac thdéa thuan véi thué bao.

7.1.9. Xir Iy ngir nghia cic quy ché chirng thw s6 mé rong

Khong c6 quy dinh
7.2. Pic ta danh sach ching thu sé thu hdi

7.2.1. S6 phién béan

MISA-CA hd tro dinh dang CRL theo phién ban 2 va tuan theo tiéu chuan REC 5280.
7.2.2. CRL va cac mé rong
7.2.2.1. Khuon dang cia CRL

Vé co ban, khuon dang thong tin trong danh sach cia CRL do MISA-CA céng bd
tuan theo tiéu chuan ITU-T X.509 va cac quy dinh ctia RFC 5280. CRL do MISA-

CA s€ c6 to1 thiéu cac truong sau:

Tén truong Gia tri

Version Phién ban cuia CRL (version 2).

Issuer Tén cua CA phat hanh CRL.

Effective Date Ngay phat hanh (cap nhat) hién tai ciia CRL.

Next update Ngay s& cap nhat tiép theo (trong tuong lai) ctia CRL
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Revoked certificates

Trudng nay chira thong tin vé cac chimg thu bi thu hdi bao
gom:

° Serial number: S6 serial number cua chimg thu sé bi
thu hoi

° Revocation Date: Thoi gian ching thu bi thu hoi

° Revocation entry: Cac thong tin m¢ rong cua ching
thu s6 bi thu hoi. Chi tiét xem tai bang: Cac trudng mé rong
cua CRL Entry Extension bén dudi

Signature algorithm

Thuat toan sir dung dé ky vao CRL

Signature hash | Thuéat toan bam

algorithm

Signature Gia tri ky s6 (dang bit) boi MISA-CA

CRL Extension Cac thong tin md rong khac (trudng tiy chon). Chi tiét xem

bang: Cac truong mo rong ciia CRL Extensions bén dudi

7.2.2.2. Cac trwong mé rong cia CRL

Tén truong

Gia tri cia truong

CRL number S6 hiéu cua CRL

Authority key |Pinh danh ding dé x4c dinh khoa cong khai twong timg khoa
identifier bi mat dung dé ky chung thu s6

Issuer  alternative|Cac kiéu tén khac cuia MISA-CA (email, tén mién, dia chi
name IP, URI)

Certificate issuer

Thong tin vé CA phat hanh (chi sir dung trong truong hop
MISA-CA tiép nhan quan 1y chimg thu sb tir mot CA khac)

7.2.2.3. Cac trwong mé rong cia CRL Entry Extendsion

Bang cac gia tri cua truong Reason Code:

Tén Gia tri
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unspecified 0
keyCompromise 1
cACompromise 2
affiliationChanged 3
superseded 4
cessationOfOperation 5
certificateHold 6
removeFromCRL 8
privilegeWithdrawn 9
aACompromise 10

7.3. Dic ta OCSP

MISA-CA cung cép dich vu OCSP tuan theo RFC 2560.
7.3.1. S6 phién béan

Str dung phién ban 1.

7.3.2. Phan mé rong OCSP

Khong ¢6 quy dinh.

8. KIEM PINH TiNH TUAN THU VA CAC PANH GIA

MISA-CA s& tién hanh kiém toan dinh ky nhdm dam bao viéc tudn thu céc tiéu chuan
cua dich vu MISA-CA sau khi di vao hoat dong.

Bén canh d6, cac tiéu chuén cua dich vu MISA-CA sé& dugc dung dé tién hanh danh
gia va thanh tra nham dam bao tinh trung thuc cia MISA-CA, bao gém nhitng diéu
sau:

Céc tiéu chuan cua dich vu MISA-CA sé duoc dung dé thanh tra hay danh gid MISA-
CA, hay thué bao. Trong trudng hop két qua danh gia cho thay cac thuc thé khong
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dat cac tiéu chuin cta dich vu MISA-CA, s& dugc tiép tuc hoat dong hoac khong
dugc hoat dong tuy thudc vao mirc do va hau qua cua ton thit gy ra. Nhitng 161 hay
nhirng ton that, cho théy mdi de doa tiém an va thyc sy dbi véi an ninh hay tinh toan
ven cua MISA-CA .

Céc tiéu chuan cua dich vu MISA-CA sé& duoc dung dé tién hanh cac danh gia vé
quan 1y rai ro bo sung ctia chinh MISA-CA hay ctia thué bao theo nhiing phat hién
vé viéc khong tuan thi ddy da hodc ¢ nhitng ngoai 1¢ trong két qua cudc kiém toan

qua trinh tuén tha va dé ciing 1a mot phan cta qua trinh quan 1y rai ro tong thé.

8.1. Tan suat thuc hién kiém tra

Cac bg phan cua MISA-CA s¢€ bi kiém tra dinh ky moi nim mot lan dé dam bao hoat
dong dung véi cac diéu khoan quy dinh trong Quy ché chimg thuec.

8.2. Pic diém va trinh @9 chuyén mén cia nguoi kiém tra

Nguoi thuc hién kiém tra cac bod phan thanh vién cia MISA-CA la mot bd phan phai
chirng minh ndng lyc trong linh vuc kiém tra, kiém soat sy hoat dong cua CA.

8.3. Moi quan h¢ cua nguoi kiém tra va don vi dwgc kiem toan

S€ c6 mot don vi doc 1ap thuc hién kiém tra viéc tuan thu quy ché cua cac don vi
thuéc MISA-CA. Bong thoi kiém soat nang luc cua cac don vi nay vé linh vuc an

toan va bao mat thong tin noi chung va vé ha tang khoa cong khai noi riéng.

8.4. Cac van dé phai kiém tra
Kiém tra su chﬁp hanh céac don vi ciia MISA-CA chinh 14 sy kiém tra vé sy tuan thu
cac diéu khoan trong Quy ché chtng thuc, bao gom:

a) Moi truong hoat dong ciia Cong ty

b) Heé thong k¥ thuat cung cap dich vu ciia Cong ty

c) Panh gi4 viéc tuan tha theo cac chuan ciia Cong ty

d) Quy trinh quan 1y, cung cap va st dung chimg thu sb cia Cong ty

e) Cac ndi dung khac

8.5. Xir ly khi phat hi¢n sai sot
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Sau khi c6 két qua danh gia kiém tra, néu phat hién sai sot ¢ nguy co anh huéng dén

chat luong dich vu, MISA-CA s& phai trién khai ngay cac bién phap khéc phyc.

Dbi véi cac sai sot nho 16, MISA-CA sé& xay dung ké hoach trién khai hop 1y tuy theo

muc do sai sot va anh hudng dén dich vy, quyén loi cua khach hang.

Trong truong hop xdy nhiing sai sét nghiém trong va anh hudng téi an ninh va tinh

toan ven cua hé théng MISA-CA thi:

a) MISA-CA va cac don vi cap trén ciing nhu cac don vi lién quan co thé quyét dinh
thu hoi cac chimg thu sé lién quan

b) MISA-CA va cac don vi cap trén ciing nhu cac don vi lién quan c6 thé quyét dinh
tam dirng qua trinh hoat dong cua cac don vi gay 10i

c) MISA-CA va cac don vi cap trén ciing nhu cac don vi lién quan c6 thé quyét dinh
két thic céc dich vu cta don vi gay 16i, tuy thudc vao cac quy dinh cta phap luat,
quy dinh trong Quy ché chimg thuc va hop déng véi don vi gay 18i néu trén

8.6. Cong bd két qua

Cac két qua cua cac cude kiém tra cta cac don vi thanh vién cua MISA-CA s€ dugc
cong bo tai website cua dich vu.

9. CAC VAN PE PHAPLY VA KINH DOANH KHAC

9.1. Phi dich vu

9.1.1. Phi cAp méi, gia han, thay ddi ciip khéa, thay d6i chirg thw

Khach hang st dung dich vu MISA-CA phai tra phi khi xin cap, gia han, thay doi cip
khoa, thay doi ching thu sb. Bicu gia s& dugc niém yét trén website chinh thirc ciia
dich vu.

9.1.2. Phi dich vu cung cip thong tin vé chirng thw sé

Cac thué bao ctia dich vu MISA-CA khéng phai tra phi dé truy cép thong tin chimng
thu hay dich vu cung cip thong tin chtng thu truc tuyén cho ddi tac tin cay.

9.1.3. Phi dich vu cung cip théng tin vé trang thai chimg thw va viéc thu hoi
ching thw

MISA-CA khéng thu phi dich vu duy tri trang thai kiém tra chimg thu s6 (OCSP).
9.1.4. L¢ phi str dung cho cac dich vu khac
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Céc thanh phan tham gia dich vu MISA-CA khong phai tra phi khi truy cap Quy ché
ching thuc. Viéc st dung van ban vdi cac muc dich khac nhu sao chép, phan bo lai
s& phai dugc su chip thuan bang van ban cia MISA-CA.

9.1.5. Quy ché hoan tra phi

MISA-CA s€ dua ra pham vi cho vi¢c ap dung chinh sach hoan tra phi. Chinh sach
nay s€ dugc dua 1én website hodc dua vao ban thoa thuan véi khach hang trong hop
dong dich vu.

9.1.6.Phi dich vu duy tri hé thong kiém tra trang thai chirng thu so

MISA-CA phai c6 trach nhiém ndp day du phi dich vu duy tri hé thong kiém tra trang
thai chtng thu s6 cho T6 chitc cung cap dich vu chimg thuc chit ky s6 quoc gia dé
duy tri truc tuyén co s& dit liéu vé chimg thu s6 va cac thong tin khac phuc vu viée
kiém tra trang thai chimg thu s6, hiéu luc chit ky sb tudn theo cac quy dinh tai Nghi
dinh s 130/2018/ND-CP, Thong tu sé 305/2016/TT-BTC va Théng tu sb
17/2018/TT-BTC.

9.2. Trach nhi€m tai chinh

9.2.1. Bao hiém

MISA-CA sé& duy tri tinh thwong mai hop 1y cho cac murc bao hiém doi voi cac 16i
hay thiéu sot thong qua cac chuong trinh bao hiém cua cic cong ty bao hiém hodc tu
cam két bao hiém.
9.2.1.1. Céc truong hgp MISA-CA tién hanh dén bu bio hiém va mic dén bu
bio hiém
MISA-CA tién hanh dén b bao hiém cho céc trudong hop sau:
a) Lbdido CA gay ra, bao gom 15i ki thuat khi phat hanh chimg thu theo trach nhiém
cua CA.
b) Cac mirc dén bu bao hiém va trach nhiém thuc hién bao hiém dugc thuc hién
theo dung hop dong dich vu tuy timg loai chimg thur sd.
9.2.1.2. Céc truong hop khong dwoc hwéng dén b bao hiém
MISA-CA s¢€ khong chiu trach nhiém trong cac trudong hop:
a) Cac trudng hop sir dung chimg thu khong dugc dé cap dén trong Quy ché ching
thuc nay
b) Céc trudong hop gia mao ching thu sb
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¢) Cac trudng hop str dung, cdu hinh thiét bj khong phu hop, khong nim trong;
trach nhiém cia CA dugc sir dung trong qua trinh xtr 1y chimg thu
d) Khach hang danh mat hodc dé 16 code PIN bao vé khoa bi mat
9.2.2. Cac tai san khac

MISA-CA c6 quyén tu chi tai chinh dé duy tri hoat dong va thuc hién cac nhiém vu
ctia minh, dong thoi ¢o trach nhiém phap 1y ddi véi cac rui ro cho thué bao va cac ddi
tac tin cay

9.2.3. Bao hiém hodc bao hanh cho cic don vi cudi

Khong cé quy dinh
9.3. Van dé an toan va bao mat thong tin

Khéng c6 mot don vi thanh vién nao ctia MISA-CA dugc phép cung cap cho don vi
khac tén thué€ bao va cac thong tin ca nhan cua nguoi dang ky va thué bao tru khi c6
mot diéu khoan trong Quy ché chimg thuc quy dinh van dé nay. Néu ¢ vi pham nao
trong cac don vi vé van dé ro ri thong tin thi s& co ché tai xtr Iy hanh chinh hoic
thuong mai. Cac thong tin dugc cung cip s& duoc chi 1d trong Quy ché chimg thyc
va trong cac hop dong song phuong khéc.

9.3.1. Cac loai thong tin dwgc giir bi mat

Thong tin dugc cung cip boi cac thué bao, hodc ddi tac tin tudng cua cac thué bao sir
dung hay dua trén chung thu s6 cia MISA-CA, céc dit liéu chi tiét lién quan dén kiém
tra k¥ thuat, cac thong tin vé dam béo an toan, khic phuc su ¢ tham hoa, ... mot s6
thong tin khac theo thoa thuan giira thué bao va MISA-CA, khong bao gom céc thong
tin mo ta trong Muc 9.3.2 dudi day, s€ duoc coi 1a 1a thong tin mat. Thong tin nay
duoc coi 1a bi mat va khong duoc tiét 19, trir cac truong hop sau:

a) Cac don vi thanh vién cia MISA-CA s& c6 quyén trao doi cac thong tin nay véi
nhau theo quy dinh ndi bd cua cong ty

b) Cac thong tin nay ciing c6 thé dugc trao d6i v6i cac don don vi hd trg MISA-
CA trong qua trinh xac minh ddi tac

c) Cac thong tin cling phai tiét 10 khi bat budc theo thi tuc td tung phap luat, tu
phap hodc hanh chinh hoic theo yéu cau ctia co quan phap luat

d) Cac don vi cia MISA-CA ciing c6 quyén dugc tiét 1o thong tin d6 voi cac ¢b
van phap 1y va tai chinh hd trg trong viéc lién két véi co quan luat phép, tu phép,
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hanh chinh hoac cac thu tuc nhu y€u cau ctua phap luat dé chimg minh nang luc,
tu van phép luat, ké toan, ngan hang va cac nguon tai trg va cd van cua ho trong

két ndi voi cac vu sép nhap, mua lai hodc tai t6 churc
9.3.2. Cac loai thong tin khong dwgc coi l1a bi mat
Céc thong tin sau day khong duogc coi 1a bi mat:
a) Thong tin trong ching thu s cia MISA-CA hay danh sach ching thu sé bi thu
hoi
b) Théng tin trong cac Quy ché chimg thuc
¢) Thong tin duoc tiét 16 khong phai do 18i cia cac thanh vién trong MISA-CA
d) Thong tin da bi co quan phap luat thu thap tir cac thanh vién trong MISA-CA
e) Thong tin duoc cong bd khi da thong qua chu sé hitu ciia no.
9.3.3. Trach nhiém bao v€ théng tin bi mat
MISA-CA dam bao cac thong tin riéng tu khong bi tiét 16 voi bén thar 3 khi chua c6
sy dong y cua thué bao.

9.4. Tinh riéng tu cua thong tin ca nhan

9.4.1. Chinh sach dim bao tinh riéng tu

MISA-CA s& tién hanh trién khai chinh sach dam bao tinh riéng tu cta thong tin ca
nhan theo quy dinh cta phap luat. MISA-CA sé& khong tiét 16 tén hay bét cir mot thong
tin ndo vé cac img dung chimg thu sé cua thué bao cho bén thir 3.

9.4.2. Nhirng thong tin coi la riéng tw

Tat ca nhitng thong tin vé thué bao khong duoc cong bd cong khai déu dugc coi 1a
riéng tu. Nhiing thong tin cong bd cong khai bao gdm ching thu sb cua thué bao,
danh sach chung thu sé d3 ban hanh, danh muc chimg thu s6 bi thu hoi (CRL) va
dich vu cung cép trang thai chimg thu s6 truc tuyén (OCSP).

9.4.3. Thong tin khong dugc coi la riéng tu

Tat ca cac thong tin duoc cong khai trong chimg thu sb va nhiing thong tin cong bd
cong khai bao gém danh sach ching thu sb da ban hanh, danh muc chtng thu s bi
thu hoi (CRL) va dich vu cung cép trang thai chtng thu sd truc tuyén (OCSP) dugc
coi nhu khong phai l1a thong tin riéng tu.

9.4.4. Trach nhi¢ém bao v¢ thong tin riéng tw
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Nhirng nguoi tham gia vao dich vu MISA-CA nhan cac thong tin mat phai ddm bao
tinh bi mat cho nhimg thong tin nay khong bj tiét 16 v6i bén thtr 3 va phai tuan theo

quy dinh cta phap luat trong pham vi quyén han ctiia minh.
9.4.5. Thong bao va cho phép sir dung thong tin riéng tuw

Theo quy dinh cua phap luat hodc theo thoa thudn cac bén, cac thong tin riéng tu s&
khong duoc st dung ma khong c6 su cho phép cia ngudi s¢ hitu chung.

9.4.6. Cung cép thong tin riéng tu theo yéu cau ciia phap luit hay cho qua trinh
quan tri

MISA-CA s& dugc phép cong bd nhiing thong tin mat/riéng tu néu:

a) Qua trinh cong b 13 can thiét dé dap ing yéu cau clia co quan nha nudc c¢6 tham
quyén, qua trinh quan tri hay cac qué trinh lién quan dén luat phap, cac hoat
dong quan 1y.

b) Qua trinh cong bd nhim tuan thi quy dinh cta phép lut.
9.4.7. Cac truong hop lam 19 thong tin khac
Khong ¢6 quy dinh.

9.5. Quyén s& hiru tri tué

9.5.1. Quyén sé¢ hiru nhirng théng tin chimg thw va théng tin thu hoi chirng thu.

MISA-CA c6 quyén sé hitu tri tué lién quan dén cac chtng thu sé ma Cong ty di céap
va chimg thu s6 thu hoi.

MISA-CA dugc quyén sao chép va phan phdi chimg thu sé ma khong can phai tra
phi.

MISA-CA va thué bao cho phép ngudi nhan sir dung cac thong tin vé tinh trang thu
héi chimg thu s6 ciling nhu cac thong tin vé khoa cong khai ciia chimg thu s6 dé thuc

hién cac cong viéc theo thod thuan cua minh.
9.5.2. Quyén sé hiru quy ché chirng thuc

MISA-CA c6 quyén sé hitu tri tué dbi v6i cac ndi dung va ban than Quy ché ching
thuc nay.

9.5.3. Quyén s6 hiru tén
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Thué bao ¢6 quyén s& hitu doi vdi cac thuong hi€u, tén dich vy, tén chung thu so.

Viéc dang ky va thuc hién cac quyén s hitu ndy tudn tha theo quy dinh ctia phéap luat

ve so hiru tri tué.

9.5.4. Quyén s¢ hiru khoa va céc tai liéu ciia khoa

Cap khoa bi mat va cong khai twong ting v6i ching thu s6 cta thué bao thudc quyén

sO0 hitu cia MISA-CA va thué bao, dugc bao v€ theo quy dinh cia phap luat vé sO

hitu tri tué.

9.6. Van dé dai dién va bao linh

9.6.1. Pai dién ciia MISA-CA va van dé biao linh
MISA-CA dam béo rang:

a)

b)

c)
d)

e)

Khong thay d6i thong tin dang ky ching thu sé dugc cung cap boi ddi tuong
dang ky.

Khéng c6 16i trong qua trinh duyét va ban hanh chimg thu sd.

Chtng thu s do MISA-CA ban hanh dap mg cac yéu cau trong quy ché nay.
Cung cap dich vu thu hoi va cho phép sir dung dia chi luu trit pht hop véi quy
ché chimg thyc nay.

Chiu trach nhiém vé viéc quan 1y va xac minh cac diéu kién hoat dong cua RA
theo quy dinh cua phap luat.

9.6.2. Pai dién cho thué bao va van dé bao linh

Thué bao dam bao rang:

a)

b)

c)
d)

e)

Khi ky: st dung khéa bi mat twong tmg véi khoa cong khai trong ching thu s6 ;
tai thoi diém ky, thué bao chap nhan chimg thu s6 va ching thu s6 dang c6 hiéu
luc (khong hét han hodc bi thu hdi)

Thiét bi ctia minh dugc bao vé va khong cho nguoi khac sur dung
Moi thong tin cung cip bai thué bao 1a dung

St dung chimg thu sé ding muc dich cia chtng thu sd, phit hop vé6i quy dinh
ctia phép ludt va quy ché chimg thuc nay

Khéng sir dung chimg thu s6 dugc cap thuc hién cac chice nang cia mot CA
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f) Thoa thuan thué bao c6 thé bao gdm thém nhimg diéu khoan khac. Noi dung
thoa thuan thué bao dugc trinh bay trong phan phu luc

9.6.3. Pai dién cho ngwdi nhan va van dé bao linh

Nguoi nhan chiu trach nhiém vé viéc tim hiéu cac thong tin trong quy ché chimg thu
s6, trong thoa thuan nguoi nhan trude khi quyét dinh tin tudong ching thu sé do
MISA-CA ban hanh.

a) Nguoi nhén phai chiu trach nhi€ém cho nhitng hanh dong cua minh do khong
thuc hién theo cac ndi dung li€n quan dugc quy dinh trong thoa thuan ngudi

nhan hoic quy ché chimg thuc nay.

b) Thoa thuan thué bao c6 thé bao gom thém nhiing diéu khoan khac. Noi dung
thoa thuan thué bao dugc trinh bay trong phan phu luc.

9.6.4. Dai dién va bao lanh cho cac bén lién quan khac
Ngoai MISA-CA, RA, thué bao va ngudi nhan khong c6 tuyén bd va cam két caa dbi
tuong nao khac dugc MISA-CA quy dinh.

9.7. Tir chdi bao linh

Trong gidi han cho phép cua luat phap, hop dong thué bao va ngudi nhan cé thé bi
MISA-CA tir chi bao lanh.

9.8. Giéi han vé trach nhiém phap ly

Trong gidi han cta luat phap, hop dong thué bao va ngudi nhin co thé c6 giéi han
khé nang chiu trach nhiém phép 1y cia MISA-CA. Trach nhiém phap ly cua thué bao
va MISA-CA sé& duoc thiét 1ap trong hop ddng cung cép dich vu.

MISA-CA sé& khong chiu trach nhiém phap 1y d6i véi cac hoat dong ndm ngoai pham
vi cung cap dich vu chimg thyc chir ky sd.

9.9. Van dé boi thuwong cho MISA-CA

9.9.1. Van dé boi thudng ciia thué bao

Trong truong hop xay ra sy ¢6 ma do 18i cia MISA ma phai boi thudng thi MISA s&
str dung tién ky quy dé thuc hién viéc bdi thudng nay.

Trong gi6i han dugc cho phép boi phap luat, thué bao phai bdi thuong cho MISA-CA
va ngudi nhan (néu c¢6 giao dich) khi xay ra nhimg trudng hop sau:
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a) Thué bao cung cip thong tin khéng ding vai thuc té trén yéu cau cap ching thu.
Trong ting trudng hop sy miéu ta ndy 14 sai hay bé quén, duoc lam cau tha hodc

v6o1 muc dich Itra dao.

b) Lbi ciia thué bao trong viéc bao vé khéa bi mat, sir dung hé théng khong tin cay,
hozc khong thuc hién cac bién phap phong ngira can thiét dé tranh gay hau qua.

) Viéc sir dung tén ctia khach hang (ké ca viéc khong gidi han tén chung, tén mién,
hodc dia chi thu dién tir) vi pham quyén s hitu tri tué ctia bén thir 3.

Hop ddng véi khach hang c6 thé co nhitng b sung phu hop.
9.9.2. Van dé bdi thudng ciia nguoi nhian

Trong pham vi cho phép ctia phap luat, nguoi nhan ¢ trach nhiém bdi thuong cho
MISA-CA trong cac truong hop sau:

a) Khong thyuc hién nhimng bat budc dbi voi ngudi nhan va lam thiét hai cho MISA-
CA hodc cac bén lién quan.

b) St dung khong ding phuong phap hoac st dung sai muc dich cac dich vu do
MISA-CA cung cap gay thiét hai hodc pha huy dit liéu cia MISA-CA

Thoa thuan véi nguoi nhan céd thé c6 thém mot sd nghia vu khac.
9.10. Thaoi han va két thuc

9.10.1. Thoi han
CPS nay bat dau c¢6 hiéu luc khi hé thong MISA-CA chinh thire di vao hoat dong.

Céac diéu stra d6i bod sung cho CPS c6 hi¢u luc khi ¢6 su cong bd tir kho lwu trix cta
dich vu MISA-CA

9.10.2. Két thiic

CPS nay khi dugc bo sung, sira doi s& van giit hiéu luc cho dén khi dugc thay thé bai
mot van ban mai.

9.10.3. Két qua ciia két thic hiéu luc va cac ton tai

Khi CPS nay hét hiéu luc, cac thanh phan cua dich vu MISA-CA sé& khong bi gidi han

boi cac diéu khoan con hiéu luc cua ching thu s6 da dugc ban hanh.

9.11. Thong bao cho cac bén lién quan
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MISA-CA s& sir dung cac bién phap thich hop dé thong bao cho cac bén lién quan vé
ndi dung sira doi, b6 sung CPS nay.

9.12. Nhirng diéu sira doi

9.12.1. Thii tuc sira ddi

Quy ché nay dugc bd sung, stra d6i bai MISA-CA. Noi dung stra d6i duoc luu tai

muc 2.2

9.12.2. Co ché va thoi gian théng bao

Khi c6 sy thay ddi thong tin trong quy ché chimg thuc, MISA-CA s& thong béo bang
vin ban dén T chirc cung cép dich vu chimg thue chit ky sé qudc gia va phai duoc
su déng ¥ bang vin ban ctia T6 chic cung cap dich vu chimg thuc chit ky sé qubc gia
d6i voi cac ndi dung thay doi.

9.12.3. Céc truwdng hop OID can phai thay ddi

Cac truong hop OID can phai thay d6i tuan theo quy dinh ctia bd Thong tin va truyén
thong.

9.13. Cic diéu khoan tranh chap

9.12.1. Tranh chip giira MISA-CA, ddi tic va thué bao

Viéc giai quyét tranh chap gitta MISA-CA, ngudi nhan va thué bao phai tudn tha theo
cac diéu khoan dugc ghi trong hop dong va trén co s quy dinh ctia phap luat.

9.12.2. Tranh chap véi thué bao hay ngudi nhin
Truong hop nay duoc thuc hién theo quy dinh cua phap luat

9.14. Ap dung luat

Quy ché chimg thyc nay duoc xay dung theo quy dinh cta phép luat ctia nuéc Cong
hoa xa hoi chil nghia Viét Nam. Trong qué trinh cung cap, sit dung dich vu MISA-
CA ciing nhu giai quyét cac tranh chap phat sinh cac thanh phan tham gia dich vu
MISA-CA ciing nhu céc bén lién quan s€ ap dung phap luat ctia nudc Cong hoa xa
hoi chu nghia Viét Nam.

Hé théng phap luat chinh c6 lién quan bao gdm:

° Luét giao dich dién tu;
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° Luat cong ngh¢ thong tin;
° Luat vién thong;
° Luat thuong mai;

° Luat doanh nghiép;

°
9.15. Chap hanh theo hé théng phap luit phu hop

Néu c6 quy dinh trong quy ché nay xung dot v6i quy dinh cta cac van ban phap luét,
lic nay quy dinh cua van ban phap luat s€ co hicu lyc.

9.16. Cac diéu khoin khac

Phuong an cung cap truc tuyén thong tin thué bao cho T6 chirc cung cip dich
vu chirng thue chir ky s6 qudc gia

Hé thong MISA-CA dugc thiét ké c6 thé cung cap thong tin thué bao truc tuyén cho
NEAC theo mot trong hai cach dudi day:

a) Phuong 4n 1: MISA sé& cung cip service public internet & NEAC c6 thé chu
dong 14y thong tin thué bao tir hé thong MISA-CA khi can.

L A
!ﬁli—m‘y théng tin thué bac—-l
— [ ]

MISA-CA MEAL Portal
public senvice

b)  Phuong an 2: NEAC cung cap cong service d¢ MISA chii dong dong bo dit liéu
thong tin thué bao 1én dinh ky.
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Dich vu chitng thuc chit ky sé cong cong tir xa MISA-CA
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MISA-CA MEAC Paortal
push service

9.17. Céc diéu khoan chung

9.16.1. Piéu khoan théa thuin chung

Khong ¢6 quy dinh

9.16.2. Trach nhi¢m

Trach nhiém cua cac bén duogc quy dinh va giéi han theo hop dong da ky két.
9.16.3.Tinh ddc 1ap ciia cac diéu khoan

Trong truong hop mot didu khoan hay su sira d6i bo sung ctia Quy ché chimg thyc
duoc gitt lai khong thé thi hanh dugc boi mot phién toa hay mot cude xét xir co tham
quyén, phan con lai caa Quy ché chung thie van c6 hiéu luc.

9.16.4.Chinh sach bit budc thue thi

Trong pham vi luat phdp cho phép, thoa thuan ctua thué bao va théa thudn bén lién
quan bat budc phai tuan theo cac diéu khoan bao vé dich vu MISA-CA.

PAI DIEN CONG TY CO PHAN MISA
Tong Giam doc

PINH THI THUY
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